Jak aktywowa¢ urzadzenie Internec INTERNECE

SECURITY SOLUTIONS

Instrukcja konfiguracji i obstugi

Aktywacja urzadzen i reguly haset

Instrukcja opisuje sposéb aktywaciji urzadzen Internec nadajac im hasto o odpowiednim
poziomie bezpieczenstwa. Urzadzenie w ustawieniach fabrycznych jest nieaktywne, tzn. nie
obstuguje potaczen sieciowych, nie mozna tez wej$é w menu graficzne rejestratordéw.

Uwaga: Niniejsza instrukcja nie opisuje operacji adresacji urzgdzen IP. Instrukcja nie opisuje
krokow konfiguracji rejestratora, ktére nalezy przeprowadzi¢ w celu uruchomienia systemu,
takich jak: formatowanie dyskow, dodawanie urzgdzen IP, ustawienia parametréw kompresii
(kodowania), ustawienia harmonogramow zapisu, aktywacja funkcji alarmowych i
diagnostycznych, czy edycja uzytkownikéw.

Instrukcja dotyczy nastepujgcych urzgdzen oraz oprogramowania:
o Kamer Internec serii i7-C w wersji oprogramowania 5.3 i wyzszych
Rejestratorow NVR Internec IP serii: i7-N w wersji oprogramowania 3.3.4 i wyzszych
Rejestratorow i7-H, i7-T w wersji oprogramowania v.3.1.7 i wyzszych
Kamer IP PTZ i7-P w wersji oprogramowania 5.4 i wyzszych
Oprogramowania PC: i7-VMS v.2.0 (wersja 09.2015), SADP V2.2.3.5 i wyzszych

Parametry fabryczne kamer IP/ rejestratorow:
adres IP: 192.0.0.64, maska 255.255.255.0, port i7-VMS:8000, port http:80,
uzytkownik: admin, hasto: brak domysinego hasta — hasto nadawane w procesie aktywacji

Uwaga:
e Jezeli uruchamiany jest system z rejestratorem w w/w wersji firmware, a
konfiguracja odbywa sie przez menu na monitorze podtagczonym do rejestratora,
mozna przejs¢ do informacji zawartych w punkcie 2.4 i 2.5.

o Jezeli wykorzystuje sie rejestrator, ktérego firmware nie posiada funkcji aktywaciji
(wersje starsze, rejestratory nie wymienione na liscie), a kamery sa w wersjach
wymagajacych aktywacji, wowczas nalezy uzy¢ komputera do aktywacji kamer
przed dodaniem kamer do rejestratora. Informacje w punktach 2.1-2.3.
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1. Informacje podstawowe

Nowo wyprodukowane urzgdzenia nie majg domysinego hasta. Hasto jest nadawane przez
uzytkownika w procesie aktywacji. Dotychczasowe hasto domysine ‘12345 ma poziom
bezpieczenstwa ‘ryzykowny’ i nie moze by¢ stosowane. Poziomy bezpieczenstwa haset sg
opisane w dalszej czesci instrukcji (p. 3).

Uwaga:

o W przypadku aktualizacji oprogramowania ze starszej wersji, w ktérej urzgdzenie
posiadato hasto o poziomie bezpieczenstwa ‘ryzykowne’, dotychczasowe hasto sie
zachowa, lecz system bedzie ostrzegat uzytkownika o ‘ryzykownym’ poziomie hasta.

e Urzadzenie po przywrdceniu ustawien fabrycznych uruchomi sie w stanie nieaktywnym i
bedzie wymagato nadania hasta wg regut opisanych w dalszej czesci instrukcji (p. 3)

2. Metody aktywaciji

2.1 Przegladarka Web

Kamery IP oraz rejestratory mogg by¢ aktywowane przez przeglagdarke po potgczeniu sie z
urzgdzeniem na fabrycznym adresie IP. Nalezy wprowadzi¢ hasto o odpowiedniej ztozonosci w
obu polach i potwierdzi¢. Urzgdzenie zostanie zaktywowane i gotowe do pracy.

€& @ 1920.064/doc/page/login.asp? 1440146851334 wBa ¥ /& 8 =
|NTEH J Polski o
= Aktywacja

Maz uz admin
Hasto Il @

Silne
Potwierdz

Potwierdz
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2.2 Program SADP

Kamery IP oraz rejestratory mogg by¢ aktywowane przez program SADP w wersji V2.2.3.5 lub
wyzszej. Nalezy zainstalowa¢ i uruchomiC¢ program, wyszuka¢ urzgdzenia w sieci LAN.
Zaznaczy¢ na liscie nieaktywne urzgdzenie. W obu polach na dole, po prawej ( ‘Device
Activation’) nalezy wprowadzi¢ hasto o odpowiedniej ztozonosci i potwierdzi¢. Urzgdzenie
zostanie zaktywowane i gotowe do pracy.

. Online Devices

0 Total number of online devices: & [E] Save as Excel, & Refresh Modify Network Parameters

D Device Type IPv4 Address Security Fort Software Version IPv4 Gateway HTT TPt eee o200 6L
001  i7-N27432VHP  192.1.0.64 Inactive 3000  V3.3.4build 150730 0.0.0.0 80 FE 8000

002 i7-C52430-RWA 192.0.0.64 Inactive 8000  V5.3.0build 150714 0.0.0.0 20 SUTEEHE 255.255.255.0
003 i7-C54213dR  192.168.1.166  Active 8000  V5.3.0build 150710 0.0.0.0 80 IPv4 Gateway: 0.0.0.0

004  i7-C54213dR  192.168.1.167  Active 8000  V5.3.0build 150714 0.0.0.0 80 IPVG Address:

005  STORAGE-SE... 10.0.1.103 Active 2000  V1.2.1build 120618 MIA IPvE Gateway:

IPvG Prefix Length: 0
HTTP Port: a0
Device Serial No.: iT-C52430-IRWAZ014122(

Enable DHCP

Password Save

Device Activation
MNew Password: sssssasas

Weak

Confirm Password: [uuuu.

oK

2.3 Program i7-VMS v2

Kamery IP oraz rejestratory mogg by¢ aktywowane przez program i7-VMS w wersji 09.2015 lub
wyzszej. Nalezy zainstalowac i uruchomi¢ program, w zaktadce ‘Zarzgdzanie urzgdzeniem’ w
dolnym oknie wyszukac¢ urzadzenia w sieci LAN. Zaznaczy¢ na liScie nieaktywne urzadzenie i
klikngé¢ przycisk ‘Aktywacja’.

Dodaj do klienta Dodaj wszystko Zmodyfikuj inf... Przywracanie domyslnego ... |Aktywacja|

P * | Typ urzadzenia Wersja firmware Bezpieczenstwo | Portzarzad... | Poczatek Dodano
192.1.0.64 i7-MN27432VHP V3.3 4build 150730 Mieaktywny 2000 2015-08-21 16:47-37 Mie
192.0.0.64 i7-CH2430-RWA V5.3.0build 150714 Mieaktywny 2000 2015-08-21 16:45:21 Mie
192.168.1.167  i7-C54213-1R V5.3.0build 150714 Aktywny 8000 2015-08-19 14:08:50 Mie
1921681166  i7-CH4213-1R V5.3.0build 150710 Aktywny 2000 2015-08-19 14:08:51 Mie
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Pojawi sie okno, w ktérym nalezy wprowadzi¢ hasto o odpowiedniej ztozonosci i potwierdzic.
Urzgdzenie zostanie zaktywowane i gotowe do pracy.

Aktywacja x

Hasto:

Verification:

MNazwa uZytkownika: admin

Stabe

char or your pass wvith at least
two kinds of them contained.

OK Anuluj

2.4 Menu rejestratora — aktywacja rejestratora

Rejestratory mogg zosta¢ aktywowane przez menu ekranowe na podtgczonym monitorze przy
uruchomieniu nieaktywnego rejestratora. Pojawi sie okno, w ktorym nalezy wprowadzi¢ hasto o
odpowiedniej ztozonosci i potwierdzi¢. Urzadzenie zostanie zaktywowane i gotowe do pracy
sieciowej oraz lokalnej na monitorze. UWAGA! - w niektérych wersjach oprogramowania
rejestratoréw, na tym etapie, moze by¢ konieczne wprowadzenie hasta do kamer, uzywanego
pozniej w procesie aktywacji kamer podtgczonych do rejestratora. Hasto aktywacji kamer i
hasto rejestratora mogg by¢ takie same.

Nazwa uzylko
Litworz nowe h

FPotwierdz hasio

Aktywac|a

admin

e i ---

@ Wazny zakres hasta [8-16]. Mozesz uzy¢ potaczenia liczb,
matych | wielkich liter oraz znakow specjalnych, przy czym
w hasle musza sie znajdowac przynajmnie] dwa z
wymienionych rodzajow znakow.

Anulu|
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2.5 Menu rejestratora — aktywacja kamer IP

Kamery IP mogag by¢ aktywowane z menu graficznego na monitorze podtgczonym do
rejestratora.

IUWAGA! - przed przystgpieniem do nizej wymienionych czynnosci nalezy zmieni¢ adres IP
rejestratora z fabrycznego, czyli 192.0.0.64 na inny np. 192.0.0.65. Bez zmiany adresu
aktywacja nie bedzie mozliwa.

W ‘Menu gtbwne -> Kamera’ dostepne sg nastepujgce tryby aktywaciji:

e reczny, aktywacja pojedynczej kamery z mozliwoscig nadania hasta wkasnego lub

przypisania do kamer hasta rejestratora, nalezy klikng¢é czerwony x obok napisu

‘Nieaktywny’. Istnieje mozliwos¢ nadania hasta wtasnego, przypisania do kamer hasta

rejestratora lub uzycia hasta do aktywacji kamer (w zalezno$ci od wersji FW rejestratora)
@ Aktywna 192.168.1.220 [ INTERNE

& Nieakty... 192.0.0.64 K INTERNE

v

| | | >

Odswiez Szybka aktywacja Aktualizacja Dodawanie za Je... \Wtasne dodawa...

e zbiorczy ‘Szybka aktywacja’ - aktywacja wszystkich nieaktywnych kamer w sieci LAN z
mozliwoscig nadania hasta wtasnego, przypisania do kamer hasta rejestratora lub uzycia
hasta do aktywacji kamer (w zaleznosci od wersji FW rejestratora).

® Nieakty... 192.0.0.64 INTERNE

L

| | \ >

Qdswiez Szybka aktywacja Aktualizacja Dodawanie za Je... Wtasne dodawa...
A

e zbiorczy ‘Dodawanie za jednym dotknieciem’ — dodanie wszystkich kamer z sieci

LAN do rejestratora przy jednoczesnym aktywowaniu kamer z nadaniem im hasta

rejestratora lub hasta do aktywaciji kamer (w zaleznosci od wersji FW rejestratora).
® Nieakty... 192.0.0.64 INTERNE

Dodawanie za jad;'l-y

| | | dotknieciem

Odswiez Szybka aktywacja Aktualizacja Dodawanie za |e. JRWIEHER[T TR
a

o Plug&Play - dla kamer podpietych do wbudowanych w rejestrator portéw PoE aktywacja
nastepuje automatycznie nadajgc kamerze hasto rejestratora lub hasta do aktywacji
kamer (w zaleznosci od wersji FW rejestratora). Tryb Plug&Play jest domysiny dla
portéw PoE, zatem kamera w ustawieniach fabrycznych podtaczona do portu PoE
zostanie automatycznie aktywowana i dodana do rejestratora na kanale
odpowiadajacym numerowi portu PoE.
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Uwaga:

Jezeli wykorzystuje sie rejestrator, ktorego firmware nie posiada funkcji aktywaciji,
wowczas przed dodaniem kamer nalezy aktywowa¢ je z komputera.

Rejestrator zaktualizowany ze starszego firmware z hastem (admin / 12345) nie
bedzie mégt aktywowaé kamer swoim hastem. Nalezy zmieni¢ hasto rejestratora
na wyzszy poziom bezpieczenstwa.

3. Reguty dla haset

Cztery rodzaje znakow jakie mogg by¢ uzywane dla tworzenia haset: cyfry, mate litery, wielkie
litery, znaki specjalne. Zdefiniowane sg nastepujgce poziomy bezpieczenstwa haset:

Poziom 0 (ryzykowne): dlugos¢ hasta mniejsza niz 8 znakdw; hasto zawiera jeden
rodzaj znakow, hasto identyczne jak nazwa uzytkownika, hasto jest odwrécong nazwag
uzytkownika (np.: 12345, ABCDEFGH).

Poziom 1 (stabe): hasto zawiera dwa rodzaje znakéw o kombinacji cyfry + mate litery
lub o kombinacji cyfry + duze litery, oraz dtugo$¢ nie mniejsza niz 8 znakdéw (np.:
abc12345, ABCD1234).

Poziom 2(srednie): hasto zawiera dwa rodzaje znakéw o kombinacji mate litery + duze
litery lub o kombinacji znaki specjalne + mate litery lub o kombinacji znaki specjalne +
duze litery lub o kombinacji znaki specjalne + cyfry oraz dtugos¢ nie mniejsza niz 8
znakoéw (np.: +1234567 , ABCDabcd ).

Poziom 3(wysokie): hasto zawiera wiecej niz dwa rodzaje znakéw oraz dtugos¢ nie
mniejsza niz 8 znakow (np.: ABCdef12).

Uwaga:

hasta o poziomie 0 (ryzykowne) nie sg dozwolone.
W zaleznosci od wersji FW urzadzenia, hasta zawierajgce nazwe uzytkownika np.
admin12345 moga nie by¢ dozwolone.

4. Reguty blokowania kont

Blokowanie konta:

Konto administratora: dozwolone 7 préb
Konta pozostate: dozwolone 5 prob
Po osiggnieciu limitu urzgdzenie zablokuje konto lub adres IP.

Uwaga:

Dodanie do rejestratora lub do programu i7-VMS kamery IP z niepoprawnym
hastem spowoduje zablokowanie kamery dla danego adresu IP.
Uzytkownik, ktory byt zalogowany w chwili blokowania konta nie jest wylogowywany.

Czas blokowanie konta:

Zdalne logowanie: 30 minut (blokowany jest IP klienta)
Lokalne logowanie: 1 minuta (blokowane jest konto)
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Konto jest zablokowane. Sprabuj ponownie za 20 minut.

o]

Jak uzyska¢ dostep zdalny do zablokowanej kamery IP:
e Potgczyc¢ sie z innego adresu IP
e Zrestartowac zasilanie kamery
¢ Usung¢ kamere z rejestratora lub programu i7-VMS i odczekaé¢ 30 minut
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