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1. Informacje ogolne

Obowigzek przechowywania hasta spoczywa na administratorze systemu. Jego odzyskanie
moZliwe jest tylko za posrednictwem Dzialu Technicznego INTERNEC i nie podlega
naprawie gwarancyjnej.

Zapomniane hasto nie ulega przywrdceniu, mozliwe jest jedynie przywrocenie urzadzenia do

stanu nieaktywnego badz hasta fabrycznego.

* W przypadku gdy urzadzenie zostanie przywrdcone do stanu nieaktywnego konieczne
bedzie nadanie nowego hasta o odpowiedniej ztozono$ci.

* W przypadku gdy hasto urzadzenia zostanie przywrdcone do hasta fabrycznego nalezy je
zmieni¢ niezwtocznie po zalogowaniu.

Ze wzgledow bezpieczenstwa wprowadziliSmy konieczno$¢ oplacenia faktury pro-forma
przed zresetowaniem hasla. Zgodno$¢ danych z faktury pro-forma oraz danych z
przelewu przychodzacego jest dla nas potwierdzeniem, Ze konieczno$¢ resetu hasla
zostala zaakceptowana przez wlasciciela urzadzenia. Dla Panstwa stanowi to gwarancje,
Ze osoby nieuprawnione nie otrzymaja dostepu do Panstwa urzadzen.

2. Sprawdzenie wersji firmware urzadzenia.

v03.20

Aby prawidlowo dobra¢ procedur¢ resetu hasla nalezy sprawdzi¢ aktualng wersje
oprogramowania urzadzenia.

Sprawdzenia wersji oprogramowania urzadzenia dokonuje si¢ za pomoca programu
17-VMSv2 (dostgpnego na stronie www.internec.pl) zainstalowanego na komputerze
podtaczonym do tej samej fizycznej podsieci co urzadzenie. Nie jest konieczne ustawienie
adreséw IP komputera 1 urzagdzenia INTERNEC w jednej podsieci logiczne;.

Po wuruchomieniu programu i17-VMSv2 z panelu sterowania nalezy wybra¢ ikong
,Zarzadzanie urzadzeniami” lub, z menu goérnego, wybraé Narzedzia — Zarzgdzanie
urzqdzeniami, a nastgpnie upewnic¢ si¢, ze aktywna jest zakladka ,,Urzqdzenia™.

Na dolnej liscie nalezy odszuka¢ wybrane urzadzenie i, w trzeciej kolumnie od lewej strony,
odczyta¢ wersje firmware.

Urzadzenie online (45) DdéwieZzanie co 60 5

Dodaj do klienta Dodaj wszystko Zmodyfikuj informacje o sieci Resetuj hasto
IP Typ urzadzenia Wersja firmware Bezpieczenstwo | Port zarzadz...
192.168.1.102 i7-CB4430-IRW V5.3.0build 160921 Alktywny 8104
192.168.1.86 i7-C866210-IR V5.4.0build 160913 Alctywny 2000

192,168.1.206 i7-N0504VH I V2.3.7build 140624 I Aktywny 8001

str. 3


http://www.internec.pl/

Resetowanie hasta w urzadzeniach INTERNEC INTER NE@

SECURITY SOLUTIONS

3. Reguly zlozonosci hasel

Do tworzenia hasel moga by¢ uzywane cztery rodzaje znakéw: cyfry, mate litery, wielkie
litery, znaki specjalne. Zdefiniowane sg nastepujace poziomy bezpieczenstwa haset:

Poziom 0 (ryzykowne) — jezeli spelniony jest jeden z ponizszych warunkow:

o dlugos¢ hasta mniejsza niz 8 znakow (np. abc123) lub

o hasto zawiera jeden rodzaj znakow (np. 123456789, abcdefgij) lub

o hasto identyczne jak nazwa uzytkownika (np. portiernia jako hasto operatora) lub
o hasto jest odwrocong nazwa uzytkownika (np. ainreitrop jako hasto operatora) lub
© hasto zawiera nazwe uzytkownika (np. admin12345).

UWAGA! - hasla o poziomie 0 (ryzykowne) nie sa dozwolone.

Poziom I (stabe) - jezeli spelnione sg dwa ponizsze warunki:
o dhigos¢ hasta jest nie mniejsza niz 8 znakdéw oraz
© hasto zawiera dwa rodzaje znakéw o kombinacji:
= cyfry + matle litery lub
= cyfry + duze litery
(np.: abc12345, ABCD1234).

Poziom 2 ($rednie) - jezeli spetnione sg dwa ponizsze warunki:
o dhigos¢ hasta jest nie mniejsza niz 8 znakdéw oraz
© hasto zawiera dwa rodzaje znakéw o kombinacji:
= mate litery + duze litery lub
= znaki specjalne + mate litery lub
= znaki specjalne + duze litery lub
= znaki specjalne + cyfry
(np.: +1234567 , ABCDabcd, !abcdef!, @ ABC#DEF% ).

Poziom 3 (wysokie) - jezeli spetnione sg dwa ponizsze warunki:
o dhigosc¢ hasta jest nie mniejsza niz 8 znakdéw oraz

© hasto zawiera wigcej niz dwa rodzaje znakow
(np.: ABCdef12, abc!@#123).

4. Bezpieczenstwo

v03.20

Kamery 1 rejestratory serii i7 w wersji firmware nie zapewniajacej procesu aktywacji
posiadaja hasto fabryczne 12345. Nie zaleca si¢ pozostawiania hasla fabrycznego dla
urzadzen majacych dostep do internetu. Urzadzenia takie narazone sg na ataki hakerskie a
takze na dostgp osob niepowotanych. Rowniez rejestratory nie podtaczone do internetu nie
powinny pozostawaé na hasle fabrycznym. Zaleca si¢ ustalenie odpowiednio silnego hasta,
ktore bedzie trudne do ztamania.
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5. Kamery IP serii i7

5.1 Dostep do hasfa kamery poprzez menu ekranowe rejestratora

Jezeli kamera podlaczona jest do rejestratora 1 na ekranie widoczny jest obraz w czasie
rzeczywistym to nie ma konieczno$ci resetowania hasla kamery. Wszystkie rejestratory IP z
odpowiednio nowag wersjg oprogramowania posiadajg mozliwos¢ podgladu hasta podpigtej
kamery (nie dotyczy rejestratorow wycofanych ze sprzedazy dla ktorych zakonczono
wsparcie w postaci aktualizacji oraz rejestratorow HD-TVI z obstugg kamer IP serii 17-T).
Jesli dany rejestrator nie obsluguje funkcji opisanych ponizej, nalezy skontaktowac si¢ z
Dziatem Technicznym w celu ustalenia mozliwosci aktualizacji.

UWAGA'! - funkcja podgladu haset nie jest dostepna poprzez przegladarki internetowe ani
poprzez program i7-VMS.

5.1.1 Dla rejestratorow w wersji firmware ponizej 4.x

Aby podejrze¢ hasto kamery nalezy wykonaé ponizsze kroki:
1. Podlaczy¢ monitor i mysz do odpowiednich portow rejestratora,
2. Zalogowac si¢ do rejestratora na koncie administratora,
3. Klikng¢ prawym klawiszem myszy i wybrac opcje ,,Menu gltowne”,

06-05-2019 Wed 10:32:28

| # Czesto uzywane menu »

Pojedyncza kamera 4

3t Zespol kamer »
Poprzedni ekran
Nastepny ekran

Starl sekwencji

& Start nagryw.

Dod.kam.IP
Odtwarzanie
i+ Kontrola PTZ

- Tryb wyswietlania

4. Wybraé pozycje menu ,,Kamera”,
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Menu gtéwne

® B W &

Odtwarzanie Archiwizacja Wyszukiwanie V...  Sterow.reczne

¥ B 3 =

Nagrywanie Kamera Ustawienia Konserwacja

® OSD kamery, zdarzenia, ustawienia PTZ.. Wyjscie

5. Zaznaczy¢ pole wyboru ,,Widoczne hasto kanatu IP”,

Zarzadzanie kame

m Kamera IP  Import/eksport kamery |IP

[ wWidoczne hasto kanatu IP
¢ OSD
BINr kan... | Dodaj/Jsun Status Bezpieczenstw

& Obraz e I -
» @ Aktywny

6. Potwierdzi¢ wybor hastem konta admin rejestratora,

Kamera I[P  Import/feksport kamery IP
B Widoczne hasto kanatu IP
BNt kan... Dodaj/Usun Status Bezpieczenstwo Adres kamery [P Edytu] Akt

w » LA

Potwlerdzenie uprawnien

admin

v03.20
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7. Hasta wszystkich kamer zostang wyswietlone przed adresem IP kazdej z nich.

Kamera IP  Import/eksport kamery IP

B Widoczne hasto kanatu IP

BNr kan... Dodaj/Usun Status Hasto Adres kamery IP  Edyluj Aklu...
= v g

- @ Aktywny  192.168.1.2 [

5.1.2 Dle rejestratoréow w wersji firmware 4.x i powyzej

Aby podejrze¢ hasto kamery nalezy wykona¢ ponizsze kroki:
1. Podlaczy¢ monitor i mysz do odpowiednich portow rejestratora,
2. Zalogowac si¢ do rejestratora na koncie administratora,
3. Jezeli niewidoczne jest gorne menu, klikng¢ prawym klawiszem myszy
4. Klikng¢ ikong Kamera oraz zaznaczy¢ pole wyboru ,,Pokaz hasto kamery”

HVR 4.0 :

IPokaz hasto -+ Dodaj niesta... > Usun Di—‘

12 Kamera

INr Usuni Stan

Kam . analog. =

D1 x L]

<> Obraz

@j Maska pnasvat.

=) Parametry wideo

5. Potwierdzi¢ wybor hastem konta admin rejestratora,

Pobwierdzenie upravwnien >

Potwierdz...

6. Hasta wszystkich kamer zostang wyswietlone przed adresem IP kazdej z nich.

Usun Hasto

Internec
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5.2 Przycisk reset

Wybrane modele kamer INTERNEC posiadaja wbudowany przycisk reset. Jego uzycie
powoduje zresetowanie kamery do ustawien fabrycznych. Istnienie przycisku reset w danym
modelu wyszczegolnione jest w jego karcie katalogowe;.

UWAGA! — zresetowaniu ulegng wszystkie ustawienia kamery takie jak: adres IP,
uzytkownicy, parametry obrazu itd.

W celu zresetowania kamery do ustawien fabrycznych za pomocg przycisku reset nalezy go
wcisngé przy podlagczonym zasilaniu kamery, nast¢pnie, caty czas trzymajac reset wcisnigty
odiaczy¢ 1 podtaczy¢ zasilanie kamery. Przycisk reset nalezy trzymac wcisnigty jeszcze przez
ok. 15 sekund. Po uplywie czasu koniecznego do ponownego uruchomienia, kamera zglosi si¢
na ustawieniach fabrycznych, jako nieaktywna, z adresem IP 192.0.0.64 lub 192.168.1.64 lub
nadanym dynamicznie z DHCP.

Procedura resetu za pomoca przycisku:
1. Podlaczy¢ zasilanie kamery
Woecisng¢ przycisk reset
Odtaczy¢ zasilanie kamery
Podtaczy¢ zasilanie kamery
Odczekac ok 15-20s.
Pusci¢ przycisk reset
Poczeka¢ na ponowne uruchomienie kamery

Nownkwd

Aby unikng¢ zresetowania ustawien kamery oraz dla modeli nie posiadajacych przycisku
reset konieczne jest skorzystanie z jednej z metod opisanych ponize;.

5.3 Kamery IP serii i7 w wersji firmware ponizej 5.3.0

v03.20

Sprawdzenie wersji firmware urzadzenia opisane zostalo w punkcie 2.

5.3.1 Uzyskanie petnego numeru seryjnego

Pelny numer seryjny kamery nalezy odczyta¢ z programu i7-VMSv2 dostepnego na stronie
www.internec.pl. UWAGA! - numer seryjny umieszczony na opakowaniu kamery i na jej
korpusie nie jest numerem petlnym i nie stanowi wystarczajgcej informacji na podstawie
ktérej mozna zresetowac hasto.

Po uruchomieniu programu i17-VMSv2 z panelu sterowania nalezy wybra¢ ikong
wZarzgdzanie urzqdzeniami” lub, z menu gornego, wybra¢ Narzedzia — Zarzgdzanie
urzgdzeniami, a nastepnie upewnic sie¢, ze aktywna jest zaktadka ,,Urzqdzenia”.

Na dolnej liscie opisanej jako Urzqdzenia online nalezy odszuka¢ i podswietli¢ wybrang
kamerg a nastepnie nacisnaé przycisk ,,Zmodyfikuj informacje o sieci’.
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= Dodaj do klienta 4k Dodaj wszystko I Fmodyfikuj informacje o sieci I Resetu] hasto

IP Typ urzadzen;a Wersja firmware Bezpieczenstwo | Port zarzadz...
192.163.1.153 i7-C42640D-IRAZ V5.4.0build 160913 Aktywny 3000
192.0.0.64 i7-C52213-IR V5.2.0build 140814 Aktywny 2000 I
192.163.1.64 i7-C34221-IR V5.4.5build 170123 Aktywny 2000

W nowo otwartym oknie nalezy nacisng¢ przycisk ,,Kopiuj” znajdujacy si¢ obok pelnego
numeru seryjnego.

Adres MAC: c0-56-e3-f0-8c-9f Kopiuj

Wersja oprogramowania:  V5.2.0build 140814 Kopiuj
Mr seryjny urzadzenia: i7T-CH2213-R20150115AAWR499319168 Kopiuj

rmacje o siec

Skopiowany w ten sposdb numer seryjny nalezy wklei¢ do wiadomosci pocztowej i wysta¢ na
jeden z adresow doradcéw technicznych podanych na stronie www.internec.pl/kontakt.html

UWAGA! - nalezy zwrdci¢ uwage na pole ,,Poczgtek” ktore oznacza dat¢ pierwszego
uruchomienia kamery w programie 17-VMS. Je$li data ta jest nieprawdziwa nalezy rowniez
przesta¢ ja do Dziatu Technicznego. Aby uzyska¢ prawidtowa date systemowa kamery nalezy
zresetowac jej zasilanie i ponownie odczyta¢ date z pola ,, Poczgtek ™.

IP Typ urzadzeniLa Wersja firmware Bezpieczenstwo | Port zarzadz... | Poczatek Dodane
192.168.1.133 i7-C42640D-IRAZ V5.4.0build 160913 Aktywny 8000 2017-03-16 11:24:16 Mie
192.0.0.64 i7-C52213-IR V5.2.0build 140814 Altywny 3000 I 1970-01-01 00:00:51 I Nie
192.168.1.64 i7-C54221-IR V5.4.5build 170123 Aktywny 8000 2017-03-08 08:26:08 Tak

5.3.2 Zresetowanie hasta kamery.

Po weryfikacji prawidlowosci zgodnosci danych omowionych w p.1 Dziat Techniczny odesle
zwrotnie (na adres e-mail z ktorego otrzymal numer seryjny) kody bezpieczenstwa.
Przyktadowa tres¢ wiadomosci:

2017-03-16:Szre9qRQrQ
2017-03-17:9€9Srzry99
2017-03-18:qeqedrqq9Q
2017-03-19:qqdSQRRzyy
2017-03-20:dz99yezQz

Kazdy z kodow wazny jest tylko przez jeden, okreslony dzien.

UWAGA! - Pomimo tego, ze staramy si¢ wygenerowac kod bezpieczenstwa jak najszybciej
to moze to potrwaé od kilkunastu minut do kilku dni i zalezne jest od kilku czynnikdw,
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dlatego prosimy o wyrozumiatos¢.
Po otrzymaniu wiadomos$ci e-mail z kodami bezpieczenstwa nalezy ponownie skorzysta¢ z
programu i7-VMSv2. Po jego uruchomieniu z panelu sterowania nalezy wybra¢ ikong
»Zarzadzanie urzadzeniami” lub, z menu gornego, wybra¢ Narzedzia — Zarzgdzanie
urzqdzeniami, a nastepnie upewnic sie¢, ze aktywna jest zakladka ,,Serwer”.

Na dolnej liscie opisanej jako Urzgdzenia online nalezy odszukaé i pod$wietli¢ wybrang
kamere a nastepnie nacisna¢ przycisk ,,Resetuj hasto™.

Lrzadzenie online (46) % DdéwieZanie co 60 s

# Dodaj do klienta = Dodaj wszystko Zmodyfiku] informacje o sieci
P Typ urzadzen;a Wersja firmware Bezpieczenstwo | Port zarzadz...
192.163.1.153 i7-C426400-|RAT V5.4.0build 160913 Altywny 2000
192.0.0.64 i7-C52213-1R V5.2.0build 140814 Adcbywiny 2000
192.168.1.64 i7-C54221-IR V5.4.5build 170123 Alctywry 8000

W otwartym oknie nalezy wpisa¢ lub wklei¢ uprzednio skopiowany kod bezpieczenstwa
obowigzujacy w danym dniu. UWAGA! - kod nie obejmuje daty ani dwukropka i uwzglednia
wielkos¢ liter. W przypadku kopiowania nalezy zwrdci¢ uwage czy nie zaznaczono pustych
znakow.

Po nacis$nigciu przycisku OK hasto kamery zostanie zresetowane do hasta fabrycznego 12345.

5.4 Kamery IP serii i7 w wersji firmware 5.3.0 i wyzszej

v03.20

Sprawdzenie wersji firmware urzadzenia opisane zostalo w punkcie 2.

5.4.1 Generowanie pliku informacyjnego.

W celu zresetowania hasta nalezy wygenerowac plik informacyjny.

W tym celu nalezy skorzysta¢ z programu i17-VMSv2 dostepnego na stronie www.internec.pl
Po uruchomieniu programu 17-VMSv2 z panelu sterowania nalezy wybra¢ ikone
., Zarzgdzanie urzqdzeniami” lub, z menu goérnego, wybraé Narzedzia — Zarzgdzanie
urzqdzeniami, a nastepnie upewnic si¢, ze aktywna jest zakladka ,, Urzgdzenia ™.
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Na dolnej liscie opisanej jako Urzgdzenia online nalezy odszukaé i pod$wietli¢ wybrang
kamere a nastepnie nacisng¢ przycisk ,,Resetuj hasto”.

Urzadzenie online (46) ¥ Odéwiezanie co 60 s

= Dodaj do klienta < Dodajwszystko [ Zmodyfikuj informacje o sieci I % Resetuj hasto I

P Typ urza dzen;a Wersja firmware Bezpieczenstwo | Port zarzadz..
192.168.1.236 i7-N3%364UHY V3.4.92build 170112 Altywny 3000
192.162.1.80 i7-P2020JP V5.4.20build 170124 Altywny 2000
192.168.1.16 i7-P3020E-IR V5.3.0build 150403 Akbywny 3000

W nowo otwartym oknie nalezy upewnié si¢, ze jako tryb awaryjny wybrana jest opcja
,,Klucz” oraz nacisnaé przycisk ,, Archiwizacja”.

Tryb awaryjny: |Klucz W |

Eksportuj klucz

Kluczowy kod QR: Generuj

W nowo otwartym okienku nalezy nada¢ wlasng nazwe (nie uzywajac znakow specjalnych)
oraz zapisa¢ plik w dowolnej lokalizacji na dysku twardym komputera.

Tl Plik eksportu X

&« v 4 +JTen komputer > Desktop > test | v @ | Przeszukaj: test P

Organizuj + MNowy folder Bz - o
| Desktop *  Nazwa Data modyfikacji Typ
Dokumenty
J’! Muzyka
[&=] Obrazy
; Pobrane
B wideo
i Windows8_05 (¢
= LENOVO (D)

e Dysk lokalny (F:)
- Dysk lokalny (G:)

Zadne elementy nie pasuja do kryteridw wyszukiwania.

SRECYCLEBIN ¥ € ¥
Nazwa plikul| reset I -
Zapisz jako typ: | Plik eksportu(*.xml) ~

UWAGA! - od tego momentu nie mozna wylacza¢ kamery, zmienia¢ jej ustawien a takze
generowac pliku ponownie, straci on bowiem swoja waznos¢.
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Uzyskany w ten sposéb plik w formacie xml nalezy wysta¢ jako zalacznik wiadomosci e-mail
na jeden @z adresow  doradcow  technicznych  podanych  na  stronie
http://www.internec.pl/kontakt.html oraz przejs¢ do p. 5.4.3

54.2 Generowanie kodu QR

Po uruchomieniu programu 17-VMSv2 z panelu sterowania nalezy wybra¢ ikone
, Zarzgdzanie urzqdzeniami” lub, z menu goérnego, wybraé Narzedzia — Zarzqdzanie
urzgdzeniami, a nastepnie upewnic si¢, ze aktywna jest zaktadka ,,Urzqdzenia”.

Na dolnej liscie opisane]j jako Urzgdzenia online nalezy odszuka¢ i podswietli¢ wybrang
kamere a nastgpnie nacisnaé przycisk ,,Resetuj hasto”.

Urzadzenie online (46) .+ Odéwiezanie co 60 &

< Dodaj do klienta = Dodaj wszystko Zmodyfikuj informacje o sieci Resetuj hasto
P Typ urzadzeni‘a Wersja firmware Bezpieczenstwe | Port zarzadz.,
192.168.1.236 i7-MN33364UHY V3.4.92build 170112 Altywny 2000
192.168.1.80 i7-P2020JP V5.4.20build 170124 Aktywny 2000
192.168.1.16 i7-P3020E-IR V5.3.0build 150403 Altywny 2000

W nowo otwartym oknie nalezy upewni¢ si¢, ze jako tryb awaryjny wybrana jest opcja

., Klucz” oraz nacisna¢ przycisk Generuj
Comeback x

Tryb awaryjny: I Klucz vl I

Eksportuj klucz

Plik kKlucza: Archiwizacja

Kluczowy kod QR: I Generuj I

a nastgpnie przycisk Pobieranie.

‘Generuj kod QR x

Nr seryjny urzadze... i7-C54121-1R20170323AA.
IP urzadzenia: 192.168.1.155
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W nowo otwartym okienku nalezy nada¢ wlasng nazwe (nie uzywajac znakow specjalnych)
oraz zapisa¢ plik w dowolnej lokalizacji na dysku twardym komputera.

Bl Eksportuj ked QR X
<« v 4 I Ten komputer » Pulpit » reset I v O Przeszukaj: reset ]
Organizuj * Mowy folder o e

-

~ Nazwa Data medyfikacji Typ

upgrade tool

3 Ten kempute . . .
Zadne elementy nie pasuja do kryteridw wyszukiwania,

@& OneDrive
[ Ten komputer
|| Dokumenty
J’) Muzyka
J Obiekty 3D
=] Obrazy
‘ Pobrane
[ Pulpit N 3

Nazwa FIM(LI‘ export I -
Zapisz jako typ:  Eksportuj kod QR{*.png) ~

UWAGA! - od tego momentu nie mozna wylacza¢ kamery, zmienia¢ jej ustawien a
takze generowa¢ kodu ponownie, straci on bowiem swojg waznos¢.

Uzyskany w ten sposob plik w formacie png nalezy wysta¢ jako zalacznik wiadomosci
e-mail na jeden z adresow doradcéw technicznych podanych na stronie
http://www.internec.pl/kontakt.html oraz przej$¢ do p. 5.4.4

5.4.3 Resetowanie hasta kamery za pomoca pliku resetujgcego.

Po weryfikacji prawidlowosci zgodnosci danych omoéowionych w p.1 Dzial Techniczny
odesle zwrotnie (na adres e-mail z ktorego otrzymal plik informacyjny) plik resetujacy.
Bedzie on réwniez w formacie xml i1 nalezy zapisa¢ go w dowolnym miejscu dysku
twardego.

UWAGA! - Pomimo tego, ze staramy si¢ wygenerowac plik resetujacy jak najszybciej to
moze to potrwac od kilkunastu minut do kilku dni 1 zalezne jest od kilku czynnikéw, dlatego
prosimy o wyrozumiato$¢. Po otrzymaniu pliku nalezy przystapi¢ do resetu hasta w
ciagu 2 dni, po uplywie tego czasu straci on swoja waznos¢.

Nalezy uruchomi¢ program 17-VMSv2, z panelu sterowania nalezy wybra¢ ikong
., Zarzgdzanie urzqdzeniami” lub, z menu goérnego, wybraé Narzedzia — Zarzqdzanie

urzgdzeniami, a nast¢pnie upewnic si¢, ze aktywna jest zaktadka ,,Urzgdzenia”.

Na dolnej liscie opisanej jako Urzadzenia online nalezy odszuka¢ i pod$wietli¢ wybrang
kamerg a nastepnie nacisna¢ przycisk ,,Resetuj hasto”.
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Urzadzenie online (46) 4% Odéwiezanie co 60 5

< Dodajdo Klienta = Dodajwszystke [ Zmodyfikuj informacie o sieci | *9 Resetuj hasto

IP Typ urzadzeni‘a Wersja firmware Bezpieczenstwo | Port zarzadz.,
192.168.1.236 i7-N39864UHY V3.4.92build 170112 Alywny 8000
192.168.1.80 i7-P2020JP V5.4.20build 170124 Altywny 8000
192.168.1.16 i7-P3020E-IR V5.3.0build 150403 Alywny 8000

)

W nowo otwartym oknie, nalezy upewni¢ si¢, ze w polu ,, Tryb importowania klucza’
wskazana jest warto$¢ ,,/mportuj plik / Import file”. Za pomoca przycisku (...) wskazaé
zapisany przed chwilg plik oraz wpisa¢ nowe hasto korzystajac ze wskazowek zawartych w
p.3 Hasto nalezy powtorzy¢ w polu Potwierdz hasto.

Comeback x
Tryb awaryjny: Klucz -
Eksportuj klucz
Plik klucza: Archiwizacja
Kluczowy kod QR: Generuj
Importuj klucz
Tryb importowania ... § Import File -
Importuj plik: C:lUsers/igor NekmafDesktopfi?—...D
Hasto: ssssanasas

Silne

Wazny zakres hasta [8-16). Mozesz uzyé potaczenia
liczb, matych i wielkich liter oraz znakow specjalnych,
przy czym w hasle musza sie znajdowad

mnaimnie] dwa z wymienionych rodzajow znakaw.

l

Potwierdz hasto:

[s00ssnnesd]

5.4.4 Resetowanie hasta kamery za pomoca klucza resetujacego.

Po weryfikacji prawidtowosci zgodnosci danych oméwionych w p.1 Dziat Techniczny
odesle zwrotnie (na adres e-mail z ktérego otrzymatl numer seryjny) klucz resetujacy.

UWAGA'! - Pomimo tego, ze staramy si¢ wygenerowaé klucz resetujacy jak najszybciej to
moze to potrwac od kilkunastu minut do kilku dni i zalezne jest od kilku czynnikow, dlatego
prosimy o wyrozumialo$¢. Po otrzymaniu kodu nalezy przystapi¢ do resetu hasla w
ciagu 2 dni, po uplywie tego czasu straci on swoja waznos¢.
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Nalezy uruchomi¢ program i17-VMSv2, z panelu sterowania nalezy wybra¢ ikone
»Zarzadzanie urzadzeniami” lub, z menu gornego, wybraé Narzedzia — Zarzgdzanie
urzgdzeniami, a nastgpnie upewnic si¢, ze aktywna jest zaktadka ,,Serwer”.

Lrzadzenie anline (46) £ OdéwieZanie co 60 5
o Dodajdo klienta <= Dodajwszystko [ Zmodyfikuj informacje o sieci
IP Typ urzqdzen;a Wersja firmware Bezpieczenstwo | Port zarzadz...
192.168.1.236 i7-N39864UHY V3.4.92build 170112 Akbywny 8000
92.168.1.80 i7-P20200P V5.4.20build 170124 Akbywiny 8000
192.168.1.16 i7-P3020E-IR V5.3.0build 150403 Akbywny 8000

Na dolnej liscie opisanej jako Urzadzenia online nalezy odszukaé¢ i podswietli¢ wybrang
kamerg a nastepnie nacisna¢ przycisk ,,Resetuj hasto”.

W nowo otwartym oknie nalezy wybra¢ warto$¢ Wprowadz klucz w polu rozwijalnym
., Iryb importowania klucza”.

Comeback x

T awaniny ”

Eksportuj klucz

Plik klucza: Archiwizacja
Kluczowy kod QR: Generuj
Importuj Kucz
Tryb importowania .. [mewadi klucz v]
lmport File
Klucz
ue Wprowadz klucz i

W odpowiednich polach nalezy wprowadzi¢ otrzymany klucz, nowe hasto (korzystajac ze
wskazowek zawartych w p.3) oraz powtdrzy¢ hasto.

Importuj klucz

Tryb importowania klucza: Wprowad? ... |~
Klucz: 1agec212

Wazny zakres hasta [8-16]. MoZesz uzyc
potaczenia liczb, matych i wielkich liter
oraz znakéw specjalnych, przy czym w
hasle musza sig znajdowad
przynajmnie Zwymienionych

Potwierdz hasto:
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6. Rejestratory ze wzorem odblokowania

W aktualnych wersjach oprogramowania, wszystkie rejestratory zapewniaja dwie metody
dostepu poprzez menu ekranowe — za pomoca hasta lub wzoru odblokowania. Warunkiem
skorzystania z tej opcji jest dostgp do rejestratora z podiagczonym monitorem i myszg a takze
wczesniejsze ustawienie wzoru odblokowania (np. w procesie aktywacji) oraz jego
znajomosc¢.

Jesli znany jest kod odblokowania dla konta administratora nalezy si¢ nim zalogowaé do
rejestratora, z menu gldownego wybra¢ kolejno:

1. Konserwacja
2. Ustaw. fabryczne
3. Przywrd¢ do stanu nieaktywnego

Zresetowane zostanie hasto administratora lecz wszystkie inne ustawienia pozostang bez
zmian. Po wywotaniu tej funkcji rejestrator uruchomi si¢ ponownie i poprosi o aktywacje
czyli nadanie nowego hasta oraz nowego wzoru odblokowania. W tym kroku mozliwa bedzie
réwniez przepisanie nowego hasta do kamer podtaczonych do rejestratora.

7. Rejestratory poprzez program i7-VMSv2

W  zalezno$ci od modelu oraz wersji firmware rejestratora istniejg rézne sposoby
zresetowania hasta.

7.1 Resetowanie za pomocg numeru seryjnego.

v03.20

Nalezy uruchomi¢ program i7-VMSv2 dostepny na stronie www.internec.pl, z panelu
sterowania wybra¢ ikone¢ ,Zarzadzanie urzadzeniami” lub, z menu goérnego, wybraé
Narzedzia — Zarzqdzanie urzqgdzeniami, a nastgpnie upewni¢ sie, ze aktywna jest zaktadka
,,Urzqdzenia”. Na dolnej liscie opisanej jako Urzgdzenia online nalezy odszukac i
podswietli¢ wybrang kamere a nastepnie nacisna¢ przycisk ,,Resetuj hasto”.

Lrzadzenie online (46) OdswieZanie co 60 5
Dodaj do klienta Dodaj wszystko Zmodyfikuj informacje o sieci
IP Typ urzqdzen;a Wersja firmware Bezpieczenstwo | Port zarzadz..
192.168.1.102 i7-CB4430-1RW V5.3.0build 160921 Aktywiny 8104
192.168.1.86 i7-C866210-IR V3.4.0build 160913 Altywny 8000
92.168.1.206 i7-MO504VH V2.3.7build 140624 Alktywiny 8001

Z tej metody mozna skorzysta¢ jezeli nowo otwarte okienko ma wyglad taki jak na obrazku
ponizej. W przeciwnym wypadku nalezy skorzysta¢ z metody z p. 7.2 lub 8.2
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Resetuj hasto

Kod bez ..

711 Pozyskanie numeru seryjnego.

Procedura uzyskania pelnego numeru seryjnego za pomoca programu i7-VMSv2 jest
analogiczna jak w przypadku kamer IP w wersji firmware ponizej 5.3.0 i zostata opisana w p.
5.3.1 Uzyskany w ten sposob numer seryjny nalezy wysta¢ w wiadomosci e-mail na jeden z
adresow doradcow technicznych podanych na stronie http://www.internec.pl/kontakt.html

71.2 Resetowanie hasta

Procedura resetowania hasta za pomoca programu i7-VMSv2 jest analogiczna jak w
przypadku kamer IP w wersji firmware ponizej 5.3.0 1 zostata opisana w p. 5.3.2.

7.2 Resetowanie za pomoca pliku resetujgcego.

Nalezy uruchomi¢ program 17-VMSv2 dostgpny na stronie www.internec.pl, z panelu
sterowania wybra¢ ikon¢ ,Zarzadzanie urzadzeniami” lub, z menu goérnego, wybraé
Narzegdzia — Zarzadzanie urzadzeniami, a nastgpnie upewnic si¢, ze aktywna jest zakladka
.Serwer”.

Na dolnej liscie opisanej jako Urzadzenia online nalezy odszukaé i pod$wietli¢ wybrany
rejestrator a nastgpnie nacisnaé przycisk ,,Resetuj hasto”.

Urzadzenie online (46) % DdéwieZanie co 60 s

ok Dodajdoklienta == Dodajwszystke [ Zmodyfikuj informacje o sieci I  Resetuj hasto I

IP Typ urzqdzeni; Wersja firmware Bezpieczenstwo | Port zarzadz...
192.168.1.102 i7-CB4430-IRW V5.3.0build 160921 Aktywny 8104
192.168.1.86 i7-C866210-IR V5.4.0build 160913 Aktywny 8000
IWQE.‘IEBJ.EGIE i7-M0504VH V2.3.7build 140624 Aktywny 8001 I .

Z tej metody mozna skorzysta¢ jezeli nowo otwarte okienko ma wyglad taki jak na obrazku
ponizej. W przeciwnym wypadku nalezy skorzysta¢ z metody z p. 7.1 lub 8.1
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Comeback x
Eksportuj kKlucz
Plik klucza: Archiwizacja
Kluczowy kod QR: Generuj
Impaortuj klucz
Tryb importowania ... Import File -
Importuj plik:

Hasto:

Wazny zakres hasta [8-16]. MoZesz uzyd potaczenia
liczb, matych i wielkich liter oraz znakdw specjalnych,
przy czym w hasle musza sie znajdowac
przynajmniej dwa z wymienionych rodzajow znakdw.

Potwierdz hasto:

Resetuj hasta kamer sieciowych

7.21 Generowanie pliku informacyjnego.

Procedura generowania pliku informacyjnego jest analogiczna jak w przypadku kamer IP i
zostala opisana w p. 5.4.1. Jezeli na monitorze wyswietlany jest obraz z kamer nalezy zwréci¢
uwage na pokazywang datg. Jesli rozni si¢ ona od daty biezacej nalezy ja rowniez przekazaé
do Dzialu Technicznego Internec.

7.2.2 Generowanie kodu QR

Procedura generowania kodu QR jest analogiczna jak w przypadku kamer IP 1 zostata opisana
w p. 5.4.2. Jezeli na monitorze wyswietlany jest obraz z kamer nalezy zwrdci¢ uwage na
pokazywang date. Jesli r6zni si¢ ona od daty biezacej nalezy ja réwniez przekaza¢ do Dziatu
Technicznego Internec.

7.2.3 Resetowanie za pomoca pliku resetujgcego.

Procedura resetowania hasla rejestratora jest analogiczna jak w przypadku kamer IP i zostala
opisana w p. 5.4.3. Zaznaczenie opcji ,,Resetuj hasta kamer internetowych” spowoduje
jednoczesne zresetowanie hasla rejestratora i1 wszystkich dodanych do niego kamer IP.
Wszystkie te kamery uzyskajg nowe hasto takie samo jak rejestrator. Mozna je sprawdzi¢ za
pomoca procedury opisanej w p. 5.1

7.24 Resetowanie za pomoca klucza resetujgcego.

Procedura resetowania hasla rejestratora jest analogiczna jak w przypadku kamer IP i zostala
opisana w p. 5.4.4. Zaznaczenie opcji ,,Resetuj hasta kamer internetowych” spowoduje
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jednoczesne zresetowanie hasla rejestratora i1 wszystkich dodanych do niego kamer IP.
Wszystkie te kamery uzyskajg nowe hasto takie samo jak rejestrator. Mozna je sprawdzi¢ za
pomoca procedury opisanej w p. 5.1

8. Rejestratory za pomoca menu ekranowego.

Aby skorzysta¢ z tej metody nalezy mie¢ zapewniony dostgp do monitora oraz myszy
podiaczonych bezposrednio do rejestratora. UWAGA - metoda dostgpna tylko dla
rejestratorow z wybranym firmwarem.

Przed przystapieniem do resetu hasta nalezy okresli¢ metode resetu. W tym celu nalezy
wywola¢ okno logowania i sprawdzi¢ lewy, dolny rog tego okna. W zaleznos$ci od jego
wygladu nalezy wybra¢ odpowiednig metode resetu.

Przejdz do p. 8.1 Przejdz do p. 8.2

Nazwa uzytkownika admin Nazwa uzytkownika admin

4

@ Nie pami...

8.1 Za pomoca numeru seryjnego.

8.1.1 Pozyskanie numeru seryjnego.

UWAGA'! - numer seryjny umieszczony na opakowaniu rejestratora i na jego obudowie nie
jest numerem pelnym i nie stanowi wystarczajacej informacji na podstawie ktérej mozna
zresetowac hasto.

Nalezy klikng¢ dwukrotnie lewym klawiszem myszy na ukrytym przycisku znajdujacym si¢
w lewym, dolnym rogu okna.

Nazwa uzytkownika admin

4
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Wyswietlony zostanie numer seryjny rejestratora.

Resetuj hasto

Nr seryjny 1620160411CCRRS86287206WCVU

Numer ten nalezy PRZEPISAC i wystaé za pomoca wiadomosci e-mail na jeden z adresow
doradcéw technicznych podanych na stronie http://www.internec.pl/kontakt.html

UWAGA!! - ze wzgledow bezpieczenstwa nie odzyskujemy hasel na podstawie zdjeé. Jesli
istnieje dostep do komputera z zainstalowanym programem i7-VMSv2 zalecane jest
postepowanie zgodnie z instrukcja z p. 7.1.1. Jesli nie ma takiej mozliwosci, numer ten
nalezy przepisac.

8.1.2 Resetowanie za pomocga kodu bezpieczenstwa.

Po weryfikacji prawidlowosci zgodnosci danych omowionych w p.1 Dziat Techniczny odesle
zwrotnie (na adres e-mail z ktorego otrzymal numer seryjny) kody bezpieczenstwa.
Przyktadowa tres¢ wiadomosci:

2017-03-16:Szre9qRQrQ
2017-03-17:qe9Srzry99
2017-03-18:qeqedrqq9Q
2017-03-19:qqdSQRRzyy
2017-03-20:dz99yezQz

Kazdy z kodow wazny jest tylko przez jeden, okreslony dzien.

UWAGA! - Pomimo tego, ze staramy si¢ wygenerowa¢ kody bezpieczenstwa jak najszybciej
to moze to potrwac¢ od kilkunastu minut do kilku dni 1 zalezne jest od kilku czynnikow,
dlatego prosimy o wyrozumiatos¢.

Po otrzymaniu kodow bezpieczenstwa nalezy ponownie wywota¢ okno logowania i klikng¢

dwukrotnie lewym klawiszem myszy na ukrytym przycisku znajdujacym si¢ w lewym,
dolnym rogu okna.
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Nazwa uzytkownika admin

Hasto

W okienku ponizej numeru seryjnego nalezy wpisa¢ aktualny kod. W otwartym oknie nalezy
wpisa¢ otrzymany kod bezpieczenstwa obowigzujacy w danym dniu. UWAGA! - kod nie
obejmuje daty ani dwukropka i uwzglgdnia wielkos¢ liter.

Resetuj hasto

Nr seryjny 1620160411CCRR586287206WCVU

SzrquROrO |

Po prawidlowym wpisaniu kodu i nacisnigcia przycisku OK hasto zostanie zresetowane do
hasta fabrycznego 12345 lub rejestrator poprosi o ponowng aktywacje. W takim przypadku
nalezy nada¢ wtasne hasto korzystajac z uwag zawartych w p.3.

8.2 Za pomocg pliku resetujgcego.
8.21 Pozyskanie pliku informacyjnego.

Aby uzyska¢ plik informacyjny nalezy postuzyc¢ si¢ opisem zawartym w p. 7.2.1

v03.20 str. 21



Resetowanie hasta w urzadzeniach INTERNEC INTER NE@

SECURITY SOLUTIONS

8.2.2 Resetowanie za pomoca pliku resetujacego

Po weryfikacji prawidlowosci zgodnosci danych oméwionych w p.1 Dziat Techniczny odesle
zwrotnie (na adres e-mail z ktorego otrzymat numer seryjny) plik resetujacy. Bedzie on miat
format xml 1 nalezy zapisa¢ go w dowolnym miejscu dysku twardego.

UWAGA! - Pomimo tego, ze staramy si¢ wygenerowac plik resetujacy jak najszybciej to
moze to potrwac od kilkunastu minut do kilku dni 1 zalezne jest od kilku czynnikéw, dlatego
prosimy o wyrozumiato$¢. Po otrzymaniu pliku nalezy przystapi¢ do resetu hasta w
ciagu 2 dni, po uplywie tego czasu straci on swoja waznos¢.

Otrzymany plik nalezy skopiowaé¢ do przenosnej pamigci USB ktorg nastgpnie nalezy
umiesci¢ w gniezdzie USB rejestratora.

Nalezy ponownie wywota¢ menu logowania i klikng¢ przycisk ,,Nie pamigtam hasta”

Nazwa uzytkownika admin

Hasto

@ Nie pami...

W otwartym oknie nalezy wskaza¢ plik xml zapisany na przenosnej pamigci USB
1 nacisng¢ przycisk Import.

Resetu] hasto

Nazwa urzadzenia USB Flash Disk 1-1 ~ < Odswiez

Nazwa Rozmiar Typ Data modyfik. Usun  Wyswietl
L Folder 01-01-1970 00:00:00 = =

Encryptxml 1728 Plik 03-09-2017 14:50:26 i} @

6955.74MB

Jesli operacja zakonczy sie sukcesem, rejestrator poprosi o ponowng aktywacje podczas
ktoérej nalezy nada¢ wilasne hasto korzystajac z uwag zawartych w p.3.
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