Konfiguracja przegladarek internetowych INTER N E@

SECURITY SOLUTIONS

Instrukcja konfiguracji popularnych
przeglgdarek internetowych systemu
Windows do pracy 7 urzgdzeniami
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1. Internet Explorer

1.1 Konfiguracja

SECURITY SOLUTIONS

Po uruchomieniu przegladarki Internet Explorer nalezy uruchomi¢ opcje internetowe klikajac ikone
Narzedzia (przycisk kota zebatego w prawym, géornym rogu okna) i wybierajac polecenie ,,Opcje

Internetowe”.

Drukuj
Plik
Powigkszenie (100%)

Bezpieczenstwo

Dodaj witryne do widoku aplikacji

Wyswietl pobrane pliki Ctrl+)
Zarzadzaj dodatkami

Narzedzia deweloperskie F12

Przejdz do przypigtych witryn

Ustawienia wideku zgodnoéci

Opcje internetowe

Internet Explorer — informacje

Po otwarciu okna ustawien internetowych nalezy przej$¢ na zaktadke ,,Zabezpieczenia” a nastepnie

klikna¢ przycisk ,,Poziom niestandardowy”.

W nowo otwartym oknie nalezy odszukac¢ sekcje ,,Kontrolki ActiveX i wtyczki” 1 zaznaczy¢

nastgpujace opcje:

|#| Kontrolki ActiveX i wyczki

® Wiacz
() wylacz

(®) Morituj
() wigez
) wylacz
|#| Pobieranie niepodpisanych kontrolek ActiveX
(®) Morituj
() wiacz
l_:____) Wylacz
|#| Pobieranie podpisanych kontrolek ActiveX
® Monituj
) wigcz
) wiytacz
|#| Uruchamianie kontrolek ActiveX i wtyczek
) Monituj
@ Wigcz
() wylacz
() Zatwierdzone przez administratora

o ) Wiacz
® Wwylacz

v10.20

|#| Automatyczne monitowanie dia kontrolek ActiveX

|#| Inicjowanie i wykonywanie skryptéw kontrolek ActiveX nieza:

| Uruchom oprogramowanie chronigce przed zioslwym kodem
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1 nacisng¢ przycisk ,,OK”.

Po zainstalowaniu dodatku WebComponent (dodatek ten pobierze si¢ automatycznie przy
pierwszym logowaniu do urzadzenia — nie jest wymagany dostep do internetu) i ponownym
uruchomieniu przegladarki powinna zosta¢ wyswietlona strona logowania.

1.2 Rozwigzywanie problemow
Jezeli nadal dostep do urzadzenia jest zablokowany nalezy ponownie uruchomié opcje internetowe,
wybra¢ zaktadke ,,Zabezpieczenia”, zaznaczy¢ ikone¢ ,,Zaufane witryny” 1 kliknag¢ przycisk
»Witryny”.

Polaczeq Zaawansowane
Ogédlne Zabezpieczenia Prywatnosé Zawartosé
L

Wybierz strefe do wyswietlenia lub zmie ustawienia zabezpieczen.

g v o

Lokalny intranet Zaufane witryny Witryny z
ograniczeniami

< >

Zaufane witryny -
4 ) . . P Witryny
§'  Tastrefa zawiera witryny internetowe, ktdre nie

v uszkodza tego komputera ani plikdw., i

W nowo otwartym oknie nalezy odznaczyé pole wyboru ,,Zadaj weryfikacji serwera (https://) dla
kazdej witryny w tej strefie i1 klikna¢ przycisk Dodaj. Po jego zamknigciu nalezy nacisnaé przycisk
Zastosuj i OK w karcie opcji internetowych.

Zaufane witryny X

Mozesz dodawad | usuwad witryny internetowe z tej strefy.
. Wazystkie witryny internetowe w tej strefie beda uzywaly
ustawien zabezpieczen strefy,

Dodaj te witryne internetows do strefy:
http://192.168.1.204 (Il Dodaj |

Witryny internetowe:

Usuri

[[] Zadaj weryfikadji serwera (https:) dia kazdej witryny w tej strefie

Zamknij
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W przypadku problemoéw z wyswietlaniem okna logowania, lub w przypadku braku wyswietlania
niektorych elementéw strony, nalezy ustawi¢ emulacj¢ trybu zgodno$ci. W tym celu nalezy
wykona¢ nastepujace kroki:

1. wcisng¢ F12, otworzy si¢ okno

192.168.1.110 — narzedzia programistyczne F12

DOM Explorer Kensola Debuger Sie¢ (#) Wydajnosd Emulacja
=
Tryb Ekran
Tryb dok-'nentu< 11 (Domysine) D Orientacja Poziema ﬂ
Profil przegladarki | Pulpit ﬂ Rozdzielczost Domysine ﬂ
Ciag agenta
uzytkownika Internet Explorer 11 (Dc| v Geolokalizacja

wybra¢ Emulacja
zmieni¢ Typ dokumentu na 10

zmieni¢ Cigg agenta uzytkownika na Internet Explorer 10

wokh wb

Okno emulacji musi pozosta¢ otwarte. Jezeli zastania, mozna je zminimalizowac.

Aby na state wylaczy¢ konieczno$¢ zmiany trybu emulacji, w oknie IE nalezy nacisna¢ przycisk Alt
na klawiaturze, z gérnego menu wybra¢ Narzedzia — Ustawienia widoku zgodnos$ci. W nowo
otwartym oknie nalezy odznaczy¢ opcje ,, Wyswietlaj witryny intranetu w widoku zgodnosci”

Ustawienia wideku zgodnosci *

Q Zmien ustawienia widoku zgodnodd

[l

Dodaj te witryne internetowa:

[isz.166.1. 110 | [Coda

Witryny internetowe dodane do Widoku zgodnosci:

Usuri

ID Wyswietlaj witryny intranetu w widoku zgodnogd I

[ JUzyj list zgodnosd firmy Microsoft

Dowiedz sie wiecej, Zzapoznajac sie z zasadami zachowania poufnosc
informacdii w programie Internet Explorer

Zamknij
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SECURITY SOLUTIONS

W przypadku napotkania probleméw z zapisaniem plikow (np. zdjgcie, pobieranie pliku nagran itp.)
prosze uruchomi¢ przegladarke w trybie Uruchom jak administrator.

Internet Explorer

Aplikacia

= . -
W Uruchom jako administrator

2. Mozilla Firefox.

Od wersji 52.0 zablokowana zostala obstuga wtyczek NPAPI i, na chwil¢ obecna, jedynym
sposobem uzyskania dostgpu do urzadzen INTERNEC jest zainstalowanie wersji Firefox ESR
dostepnej pod adresem

https://download.mozilla.org/?product=firefox-52.3.0esr-SSL&os=win&lang=pl

UWAGA! - przed przystagpieniem do instalacji nalezy odlaczy¢ komputer od internetu. Po
zakonczeniu instalacji nalezy wylaczy¢ aktualizacje automatyczne przegladarki Opcje —
Zaawansowane — Aktualizacja — Nie sprawdzaj dostepnosci aktualizacji. Po wylgczeniu
aktualizacji automatycznych mozna z powrotem podtaczy¢ komputer do sieci Internet.

3. Opera

Od wersji 37.0 zablokowana zostala obstuga wtyczek NPAPI i, na chwile obecna, nie ma
mozliwosci skorzystania z tej przegladarki w celu dostepu do urzadzen INTERNEC serii 17.

4. Google Chrome

4.1 Konfiguracja

Od wersji 45.x zablokowana zostata obstugo wtyczek NPAPI. Jedyna mozliwoscig skorzystania z
tej przegladarki jest zainstalowanie dodatku IE TAB.

W celu jego instalacji nalezy otworzy¢ strone https://chrome.google.com/webstore/search/ie
%20tab?hl=pl 1 w oknie wyszukiwania wpisa¢ IE Tab. Dodatek pojawi si¢ jako pierwszy na liscie
dodatkow. Aby go zainstalowaé nalezy nacisna¢ przycisk ,,Dodaj do chrome”.
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C | & Bezpieczna htts}’/chrome.ooIe.cnm!webstorefsearchﬁe%ZDtah?hI:I ¥

cje G Google

& Chrome Web Store Zalogui sie | 2%

ie tab X
« Strona gldwna

oferowany przez ietab.net
Rozszerzenia

najbardziej popul

Wy any ac |E w oddzielnej karcie. Szybke, stabilnie, i pewnie. Ta wersja jest

Mogywy powodu

Amlibaria

W wyskakujacym oknie nalezy potwierdzi¢ wybor przyciskiem ,,Dodaj rozszerzenie”.

L
Dodac ,IE Tab"? t:’

Bedzie miec te uprawnienia:

» Odczyt i zmiana wszystkich Twoich danych na
otwieranych stronach

» Odczyt i zmiana historii przegladania
» Komunikowanie sie ze wspétpracujacymi witrynami
+ Odczytywanie i zmienianie zakladek

» Komunikowanie sie ze wspdtpracujacymi aplikacjami

natywnymi
Dodaj rozszerzenie Anuluj

Po prawidlowej instalacji zostanie otwarta nowa karta, ktorg mozna zamkna¢. W pasku adresu
dodana zostanie ikona IE TAB.

Po jej kliknigciu pojawi si¢ dodatkowy pasek adresu w ktory nalezy wpisa¢ adres IP lub domeng
urzadzenia INTERNEC.

< C | ® chrome-extension://hehijbfgiekmijt

iif Aplikacje & Google
IE‘_Address: hitp:/192.168.1.204|

Po nacisnigciu klawisza Enter pojawi si¢ okno logowania do urzadzenia. Jezeli jest to pierwsze
uruchomienia sprz¢tu INTERNEC w przegladarce Google Chrome konieczna bedzie instalacja
wtyczki WebComponent (wtyczka pobierze si¢ automatycznie — nie jest konieczny dostep do
internetu). Po instalacji wtyczki konieczne moze by¢ ponowne uruchomienie przegladarki.
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4.2 Rozwigzywanie problemoéw

Po zainstalowaniu dodatku WebComponent i ponownym uruchomieniu przegladarki powinna
zosta¢ wyswietlona strona logowania.

W przypadku probleméw z wyswietlaniem okna logowania, lub w przypadku braku wyswietlania
niektorych elementow strony, nalezy ustawi¢ emulacje¢ trybu zgodnosci. W tym celu nalezy
wykona¢ nastgpujace kroki:

1. otworzy¢ IE TAB
2. wej$¢ w ustawienia

1-otworzIETAB %0 » © :

> KXo

Home Docs Pricing  Support @

Documentation

GETTING STARTED

3. przewing¢ ustawienia na dot ekranu i wybra¢ odpowiedni tryb zgodno$ci

W O»O

Add

|IE Compatibility Mode

This feature enables you to emulate different versions of IE. On Windows the default
emulation mode is IE 7. In general you should use the "Forced" option.

Read more about these options at the IE Team Blog

IE 7 Standards Mode
IE 8 Standards Mode

IE 8 Forced Standards Mode

9 Standards Mode

9 Forced Standards Mode

10 Standards Mode

10ForcedstandardsMode 3 .y ustawieniach wybierz tryb
11 Standards Mode zgodnosci I[E

11 Forced Standards Mode

IE
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