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1. Informacje ogolne.

Obowigzek przechowywania hasta spoczywa na administratorze systemu. Jego odzyskanie
moZliwe jest tylko za posrednictwem Dziatu Technicznego INTERNEC i nie podlega
naprawie gwarancyjnej.

Zapomniane hasto nie ulega przywroceniu, mozliwe jest jedynie wygenerowanie hasta
tymczasowego do urzadzenia i konieczne bedzie nadanie nowego hasta o odpowiednie;j
ztozonosci.

Ze wzgledow bezpieczenstwa wprowadziliSmy koniecznos¢ oplacenia faktury pro-forma
przed zresetowaniem hasta. Zgodnos¢ danych z faktury pro-forma oraz danych z
przelewu przychodzacego jest dla nas potwierdzeniem, ze konieczno$¢ resetu hasta
zostala zaakceptowana przez wlasciciela urzadzenia. Dla Panstwa stanowi to gwarancje,
ze osoby nieuprawnione nie otrzymajg dostepu do Panstwa urzadzen.

2. Sprawdzenie numeru seryjnego urzadzenia.

Aby prawidlowo przeprowadzi¢ procedure resetu hasta nalezy sprawdzi¢ peten numer seryjny
urzadzenia oraz aktualng date.

Sprawdzenia numeru seryjnego urzadzenia dokonuje si¢ za pomocg programu
i6-Searcher (dostepnego na stronie www.internec.pl) zainstalowanego na komputerze
podiaczonym do tej samej fizycznej podsieci co urzadzenie. Nie jest konieczne ustawienie
adresow IP komputera i urzadzenia INTERNEC w jednej podsieci logiczne;.

Po uruchomieniu program i6-Searcher wyswietla nam wszystkie urzadzenia 16 podtaczone
do danej sieci lokalne;.

Na liscie nalezy odszuka¢ wybrane urzadzenie 1 w kolumnie Serial No. odczyta¢ numer
seryjny urzadzenia.

Device Management Disk Calculator

¢ | T
I Refresh | Login | | Maintenance 1Upgrade Vi DST | | Time | | Batch Configure Device Number: 1

IP Device Name  Model Version MAC Serial No. Configuration
i5-¥C55240- i5-¥C55240-

192.168.1.177 IR2.8mm IR2.8mm IPC_D1202-BOD0D5P20D1309C18 edifl:dela14:55 2100 0 o e
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http://www.internec.pl/

Jesli nie wy$wietlaja nam si¢ numery seryjne urzadzen, nalezy je wlaczy¢ w Konfiguracji

wyszukiwania.

i5-¥ Searcher tacznie 2 urzadz. Polski ~ @ — O X
ﬁ | Wszystko +|Kamera internetowa ¥ NVR v |Inne l Caty g#&n Wprowadz stowa kluczowe
[ifiguracja u
1?1 L Zalogyj A2 Zmieri haslo | Zmier adres IP ¢ Kpffiguragia urzadzenia B Eksportuj
g i
<onfigul P v MNazwa urzadzenia Adres IP Model Adres MAC Maska podsiec Brama Nr seryjny St
g i3-¥YT31104vH 192.168.1.101 i3-¥YT31104VH 21022 :Jai‘
I Konfiguracja wyszukiwania Ni
Uaktualnij zal
Tryb wyszukiwania ‘Automatic Search Specified Search
od 192 . 168 0 1 Do
Stworz listg elementdw
v |\Wersja |+ | Adres MAC +|Maska podsieci
v | Brama | Stan urzadzenia
. . . , . , . . . . . ,
Mozna tez skopiowac nr seryjny bezposrednio z programu i6-Searcher klikajac ikong Szczegoty,
zaznaczajac numer seryjny i kopiujac go prawym przyciskiem myszy.
i6 Searcher tacznie 8 urzadz. Polsk ~ @ — 0O X
v\ Wazystko v [Kamera intermetowa v HVR |v|mne Caly stan v Wprowad? stowa kluczowe
L Zaloguj 7 Zmieri hasto |F Zmien adres IP 3 Konfigurada urzadzenia ] Eksportuj
J
Adres IP Model Wersja Adres MAC Brama Nr seryjny Stan urzadzeni: Operagja 5
192.168.1.32 16-C86541D-IRA 4mm  IPC_G6110-BODOZPT1D1907C26 e rroly - P 2 o .
e s 192.168.1 i :’ P A 0O € & _
Uaktualnij | Mazwa urzadzenia: iB-CE6541D-RA4mm | e
{ 3 = 1 2 2
1921681 i E EIP Ao e &
] Mode! urzadzenia: i6-CBE541D-IRA4MmM | e
192.168.1 = P 2 80 € & .
Nr seryjny. 2102 3 T
192.168.1 - Eopny P 2o e & .
Wersja: IPC_G5" Lokalizacja tacza kopiowania
P A& e & _
R Adres MAC: edfl4c Wybierz wszystko
F P A O € &
e Port 80 fany
# B IP } € &
il Adres IP 192.158.1.32 any o = 3

Maska podsisci:

Brama:
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3. Regula zlozonosci hasel

Do tworzenia hasel moga by¢ uzywane cztery rodzaje znakéw: cyfry, mate litery, wielkie
litery, znaki specjalne. Zdefiniowane sg nastgpujace poziomy bezpieczenstwa haset:

Poziom 0 (ryzykowne) — jezeli spelniony jest jeden z ponizszych warunkow:

o dhigos¢ hasta mniejsza niz 8 znakow (np. abe123) lub

© hasto zawiera jeden rodzaj znakow (np. 123456789, abcdefgij) lub

o hasto identyczne jak nazwa uzytkownika (np. portiernia jako hasto operatora) lub
© hasto jest odwrocong nazwa uzytkownika (np. ainreitrop jako hasto operatora) lub
o hasto zawiera nazwe uzytkownika (np. admin12345).

Poziom 1 (stabe) - jezeli spelnione sg dwa ponizsze warunki:
o dlugos¢ hasta jest nie mniejsza niz 8 znakéw oraz
o hasto zawiera dwa rodzaje znakdéw o kombinacji:
= cyfry + matle litery lub
= cyfry + duze litery
(np.: abc12345, ABCD1234).
Poziom 2 ($rednie) - jezeli spetnione sg dwa ponizsze warunki:
o dhigos¢ hasta jest nie mniejsza niz 8 znakdéw oraz
© hasto zawiera dwa rodzaje znakéw o kombinacji:
= mate litery + duze litery lub
= znaki specjalne + mate litery lub
= znaki specjalne + duze litery lub
= znaki specjalne + cyfry
(np.: +1234567 , ABCDabcd, !abcdef!, @ ABC#DEF% ).
Poziom 3 (wysokie) - jezeli spetnione sg dwa ponizsze warunki:
o dhugosc¢ hasta jest nie mniejsza niz 8§ znakdéw oraz

o hasto zawiera wigcej niz dwa rodzaje znakow
(np.: ABCdef12, abc!@#123).

UWAGA! - w urzadzeniach i6 dozwolone s3 hasla o poziomie co najmniej 3.
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4. Bezpieczenstwo

Kamery i rejestratory serii i6 posiadajg hasto fabryczne admin.

Domyslne haslo jest przeznaczone tylko do pierwszego logowania i dla wlasnego

bezpieczenstwa powinno by¢ zmienione na ,.silne” tzn. sktadajace si¢ z co najmniej
dziewieciu znakéw, w tym duzych i matych liter, cyfr oraz symboli specjalnych.

Nie zaleca si¢ pozostawiania hasta fabrycznego. Urzadzenia takie narazone sg na ataki
hakerskie, a takze na dostgp 0sob niepowotanych. Nawet jesli rejestratory nie sg podtaczone
do internetu, nie powinny pozostawac na hasle fabrycznym. Zaleca si¢ ustalenie odpowiednio
silnego hasta, ktére bedzie trudne do ztamania.

Zmien hasto

Hasto administratora = = 00 #asss
Zmien hasto [~
il I | bssteslsobsetos [ Silne |
Potwierdz = kA Ak ko I

9—20 znakow (nie moze zawieraé: /\:* 7" " < > | % &), musi zawiera¢ litery, cyfry i znaki specjalne.

Uwaga: Jezeli do platformy zarzadzajacej dodano rejestrator NVR, nalezy edytowac
hasto na platformie.

5. Kamery IP serii i6-C

5.1 Kamera niepodtaczona do rejestratora.

Na poczatku musimy sprawdzi¢ numer seryjny oraz adres IP kamery, mozemy to zrobi¢ za

pomoca programu 16 Searcher tak, jak to opisano na str. 4.

Skopiowany w ten sposoéb numer seryjny nalezy wklei¢ do wiadomosci pocztowej i wystac

na jeden z adreséw doradcow technicznych podanych na stronie:
https://www.internec.pl/info/kontakt

Nastepnie nalezy postgpowac zgodnie z informacjami otrzymanymi w zwrotnej wiadomosci

e-mail z dzialu technicznego. Po weryfikacji i spelnieniu warunkéw omowionych w pkt. 1

str. 4 Dziat Techniczny odesle na adres e-mail z ktérego otrzymat numer seryjny hasto

tymczasowe.

Przyktadowa tres¢ wiadomosci:

2011.12.1 — zqFUh1
2011.10.30 — c7KRr8

Po otrzymaniu wiadomosci z hastem tymczasowym nalezy:

1) odtaczy¢ kamerg od sieci i/lub zasilania na okoto 30 sek., a nastepnie zndéw ja podiaczyc.

2) skorzystac z przegladarki internetowej 1 wpisujac adres IP kamery uzyskac jej strone
startowa (komputer i kamera musza by¢ w tej samej podsieci). W miejsce Hasfo wpisujemy
otrzymany z dziatu technicznego kod.

INTERNECE]
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https://www.internec.pl/info/kontakt

e & http://192.168.1.177/?langinfo=17

e 192.168.1.177 | ]

adres IP kamery

MNazwa uzytkow...

Haslo

i5-YC55240-IR2.8mm
\ .'" '-_. o
/ | -

Yol e

Poisk | ﬂ

hasto tymczasowe

admin
T} o

Podglad na zywo

Resetuj

]

ogu

4

3) po wpisaniu hasta tymczasowego 1 nacis$nigciu przycisku Zaloguj zostaniemy
przekierowani na strong¢, ktora wymusza przypisanie nowego hasta do kamery.

e & http://192.168.1.177/Hanginfo=17

=2 Podglad na zywo ]

Zmien hasto
MNazwa uzytkownika
Typ uzytkownika
Hasto administratora

Haslo

Potwierdz

zmienisz hasta, niektére ustugi beda niedostepne.

Uwaga: Nalezy zalogowac sig ponownie po zmianie hasta.

INTERNECE

SECURITY SOLUTIONS

admin

Administrator

W

e F1316] tymczasowe

Jezeli nie

str. 8



5.2 Kamera podiagczona do rejestratora 16.

Na poczatku musimy sprawdzi¢ numer seryjny oraz adres IP kamery, mozemy to zrobi¢ za

pomocg programu i6-Searcher tak, jak to opisano na str. 4.

Skopiowany w ten sposob numer seryjny nalezy wklei¢ do wiadomosci pocztowej 1 wystac

na jeden z adresé6w doradcow technicznych podanych na stronie:
https://www.internec.pl/info/kontakt

UWAGA !!! —nalezy zwroci¢ uwage na date zapisang w rejestratorze 1 jesli nie jest ona
wlasciwa nalezy réwniez przestac jg wraz z nr ser. do dzialu technicznego.

INTERN =@

SECURITY SOLUTIONS

2020/11/03

e, 10:29

Nastepnie nalezy postepowac zgodnie z informacjami otrzymanymi w zwrotnej wiadomosci
e-mail z dziatu technicznego. Po weryfikacji i spelnieniu warunkow omowionych w pkt. 1
str. 4 Dziat Techniczny odesle na adres e-mail z ktérego otrzymal numer seryjny hasta
tymczasowe.

Przyktadowa tre$¢ wiadomosci:

2020.11.03 — Szre90
2020.11.04 — qe9Srz
2020.11.05 — eqed9Q

Kazdy z kodow wazny jest tylko przez jeden, okreslony dzien.

Po otrzymaniu wiadomosci z hastami tymczasowymi nalezy:

1) skorzysta¢ z przegladarki internetowej 1 wpisujac adres IP kamery uzyskac jej strone
startowg (komputer 1 kamera musza by¢ w tej samej podsieci). W miejsce Hasto wpisujemy
otrzymany z dzialu technicznego kod.

2) po wpisaniu hasta tymczasowego 1 naci$nigciu przycisku Zaloguj zostaniemy
przekierowani na strong¢, ktéra wymusza przypisanie nowego hasta do kamery.

Postepujemy tak jak na fotografiach na str. 8.

INTERNECE]
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https://www.internec.pl/info/kontakt

5.3 Sprawdzenie ustawionego czasu dla kamer IP.

Mozna to zrobi¢ za pomocg programu OnVif Device Manager. Wybieramy z listy kamereg,
zaznaczamy ja, pozniej wybieramy pole Time settings i odczytujemy date zapisang

w kamerze.

(O ONVIF Device Manager v2.2.250

Device list &«

i6-C86650D-LA 4mm

i6-C86650D-LA 4mm
Firmware

Address  192.168.1.26
Location

i6-N23108VH

Firmware
Address  192.168.1.3
Location country/

ONVIF

Identification
Time settings
Maintenance
Metwerk settings
User management
Certificates
Systern log

Web page

Events

Time settings

A Validation failed. Local time sent by device differs from calculated.

Current time 01:00:23 01.01.1970

i6-C86541D-1RA 4mm

Firmware
Address  192.168.1.32
Location

i6-C86650D-LA 4mm

Firmware
Address  192.168.1.68
Location

i6-C83582D-1RLMS 2.8mm

Time zone:

[csT1cor-20M25072,M105.0/2]+] |:|

[v] Automatically adjust for daylight saving time changes.

Time settings:

Synchronize with computer time|V|

- an7T

New time: 12:04; 3.06.2022

Apply | Concel

6. Rejestratory i6 -T i i6-N za pomocg menu

ekranowego.

Aby skorzysta¢ z tej metody nalezy mie¢ zapewniony dostep do monitora oraz myszy

podtaczonych bezposrednio do rejestratora.

Jesli nie pamigtamy hasta do rejestratora to podczas proby zalogowania najezdzamy na

napis: Nie pamietasz hasta? 1 naciskamy go.

Camera 01

Zaloguj

admin

Nazwa uzytkownika

Hasto

Zaloguj

LCamera N4

INTERNEC
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Camera 01 Camera 02

= %

Odzyskaj hasto

Nr seryjny 2034

Hasio tymczasowe

Skontaktuj sie z pomocyg techniczng, aby uzyskac¢ hasto tymczasowe.

Camera 04

Uzyskamy w ten sposob peten numer seryjny naszego urzadzenia, ktory nalezy przepisa¢ do
wiadomosci pocztowej i wystaé na jeden z adreséw doradcoOw technicznych podanych na
stronie:

https://www.internec.pl/info/kontakt

UWAGA !!! —nalezy zwroci¢ uwage na date zapisang w rejestratorze 1 jesli nie jest ona
wlasciwa nalezy rowniez przestac jg wraz z nr ser. do dziatu technicznego.

Aktualng date 1 godzing mozemy sprawdzi¢ najezdzajac wskaznikiem myszy na dolny,
ukryty pasek menu.

INTER

SECURITY SOLUTIONS

2020/11/03

o, 10:29
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Nastepnie nalezy postgpowac zgodnie z informacjami otrzymanymi w zwrotnej wiadomosci
e-mail z dziatu technicznego. Po weryfikacji i spelnieniu warunkéw oméwionych w pkt. 1
str. 4 Dziat Techniczny odesle na adres e-mail z ktérego otrzymat numer seryjny hasta
tymczasowe.

Przyktadowa tre$¢ wiadomosci:

2020.11.03 — Szre90
2020.11.04 — qe9Srz
2020.11.05 — eqed9Q

Kazdy z kodéw wazny jest tylko przez jeden, okreslony dzien.

Po otrzymaniu wiadomosci z hastami tymczasowymi nalezy:

1) postepujac analogicznie jak przy uzyskiwaniu numeru seryjnego na str. 10 w polu Hasfo
tymczasowe wpisa¢ otrzymany z dziatu technicznego kod.

Camera 01 Camera 02

asto tymczasowe.

Camera 04

2) po wpisaniu hasta tymczasowego 1 nacis$nigciu przycisku OK zostaniemy przekierowani
na zaktadke, ktéra wymusza przypisanie nowego hasta do rejestratora.

Camera 01 Camera 02

Zmien hasto
Nazwa uzytkownika admin

o i NOWE hasto

Potwierdz

Uwaga: Jezeli do platformy zarzadzajacej dodano rejestrator NVR, nalezy
edytowac¢ hasto na platformie.

UWAGA !!! — nalezy pami¢ta¢ o zachowaniu zasad nadawania haset opisanych na str. 7.
(wigcej na ten temat w Interfejs graficzny w rejestratorach TVI serii i6-T — instrukcja obstugi)

INTERNECE]
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7. Rejestratory i6 za pomocq e-maila i aplikacji poprzez
menu ekranowe.

W niektérych wersjach firmware mozliwe jest resetowanie hasta rejestratora za pomoca
przypisanego do konta 'admin' adresu e-mail.

Podobnie jak w rozdziale 6 nalezy mie¢ zapewniony dostep do monitora oraz myszy
podiaczonych bezposrednio do rejestratora.

Jesli nie pamigtamy hasta do rejestratora to podczas proby zalogowania poprzez hasto
najezdzamy na napis: Zapomniane hasto? i naciskamy go.

Zalogu)

Jesli adres e-mail nie zostat podany podczas aktywacji hasta do rejestratora pojawi nam si¢
puste okno do wpisania go.

Zaloguj

Ustaw tryb pobier.
E-mail hdtvi@internec.pl

Wprowadz adres e-mail uzywany do resetowania hasia.

Nastgpny k Anuluj

Wzor odblokowania

INTERNECE]
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Jesli adres e-mail zostat podany podczas aktywacji hasta do rejestratora lub po wpisaniu go
pojawi nam si¢ okno z kodem QR 1 miejscem do wpisania kodu resetujgcego.

Zaloguj
Qdzyskaj hasto

Nr seryjny 210 . TLLA32
E-mail h** internec.pl

Kod zabezp. I

Zeskanuj kod QR, aby uzyska¢ kod zabezp.: k

APLIKACJA: Moje > Narzedzia > Zapomnij hasto do urza...

Tylko uzyt. admin.

Wzér odblokowania

Jesli masz problem z adresem e-mail to sprawdz co zrobi¢ na str. 16.

Nastepnie za pomocg aplikacji mobilnej 16-MVS zainstalowanej na smartfonie nalezy
zeskanowac otrzymany kod QR.
Nie jest konieczne posiadanie konta w tej aplikacji, ani nie trzeba by¢ w niej zalogowanym.

a1 Orange & 10:41 36% @ )

N = Konfiguracja lokalna

o -

Ochrona hasta Brak hasta

Podglad na zywo
Q" g'q Yy Tryb wykonyw.
i Nie przeszkadzaj
@ Odtwarzanie Szybkoscé PTZ p J
. Po wigczeniu tej funkeji telefon nie powiadomi cie o
0] Urzadzenia Use Device Tir odebraniu alarmu.
When disabled, a
use the time of yc
TSI Automatycznie wstrzymaj wideo
I_j] ZdJeme i wideo Temperature L Y B y J i
Po witaczeniu tej opcji wideo zostanie )
ﬁ Ulubione wstrzymane automatyczme, jezeli uzytkqwmk o’
Ochrona hasta nie wykona zadnej czynnosci przez okreslony
X o czas.
.@. Powiadomienia o alarma  Nie przeszkad

Po wigczeniu tej 1 Automatyczne wykrywanie nowych urz...
@ Konfiguracja lokalna odebraniu alarmu

Automatycznie ¢
‘H,‘f Konfiguracja zdalna Po wigczeniu lej ¢ Auto Detect Device Upgrade

trzymane autol

nie

@ Pomoc czas.

Automatyczne Konfiguracja Wi-Fi urzgdzenia

ykona zadne

Auto Detect D ; : i
uto betect Do Nie pamietam hasta do urzgdzenia

Konfiguracja W For NVR, click Forgot Password on local interf
and scan QR code. For IPC and VMS, enter the
Nie pamigtam serial number.

INTERNECE
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Jesli operacja ta udata nam si¢ otrzymamy nast¢pujace potwierdzenia.

al Orange & 10:41 36% @ )

P 0Odzyskaj hasto wll Orange = 10:41 36%@ )
X 0Odzyskaj hasto

A password will be sent to your registered
email address.

h****@interne...

) Email sent successfully.

Po otrzymaniu kodu i wpisaniu go w odpowiednie pole zostaniemy poproszeni o nadanie
nowego hasta.

UWAGA !!! —nalezy pamigta¢ o zachowaniu zasad nadawania haset opisanych na str. 7.

8. Rejestratory i6 za pomoca e-maila i aplikacji poprzez
strone¢ internetowa.

W tej wersji firmware mamy mozliwos$¢ resetu hasta rejestratora poprzez strong internetowa,
ale tylko w przypadku kiedy podczas aktywacji hasta do rejestratora przypisany byl
adres e-mail.

Zaloguj

A INTER (=

Zmien hasto

Nazwa uzytkownika
Stare hasto

Hasto

Potwierdz

B9 E-mail hdtvi@internec.pl

Uwaga: Jezeli do platformy zarzadzajacej dodano rejestrator NVR, nalezy edytowa¢ hasto na
platformie.

OKk

SECURITY SOLUTIONS SECURITY SOLUTI

I\
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W przegladarce internetowej IE wpisujemy adres IP rejestratora oraz najezdzamy na napis:

Zapomniane hasto? 1 naciskamy go.

MNazwa uzythkow...

Hasto

Zaloguj

Zapomniane haslo

Zapomniane hasto

AN

Resetuj ;

Pojawia nam si¢ okno z kodem QR 1 miejscem do wpisania kodu resetujacego.

Pyt

Kod zabezp. zostanie wystany do h****@internec.pl

Kod za...

Odzyskaj haslo
. . il |-*

Zeskanuj kod QR, aby uzyskac kod zabezp. (tyl...

+  APLIKACJA: Moje = Narzedzia = Zapomnij
hasto do urzadzenia lub konfiguracje lokalng =
Zapomnij hasto do urzadzenia

Anuluj

nast.

Dalej za pomocg aplikacji 16-MVS postepujemy tak, jak to opisano na str. 14.

UWAGA !!!
Jesli zapamigtany adres e-mail jest niewltasciwy lub z r6znych powoddéw nie mamy do niego
dostepu to uzyskany poprzez strone internetowg kod QR wygenerowany z naszego
urzadzenia, nalezy skopiowac (np. poprzez opcj¢ Print Screen) i jako zalacznik umiesci¢ w
wiadomosci pocztowej, ktorg nalezy wysta¢ na jeden z adresow doradcdéw technicznych

podanych na stronie:

https://www.internec.pl/info/kontakt
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