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1. Informacje ogolne.

Obowigzek przechowywania hasta spoczywa na administratorze systemu. Jego odzyskanie
moZliwe jest tylko za posrednictwem Dziatu Technicznego INTERNEC i nie podlega
naprawie gwarancyjnej.

Zapomniane hasto nie ulega przywroceniu, mozliwe jest jedynie wygenerowanie hasta
tymczasowego do urzadzenia i konieczne bedzie nadanie nowego hasta o odpowiednie;j
ztozonosci.

Ze wzgledow bezpieczenstwa wprowadziliSmy koniecznos¢ oplacenia faktury pro-forma
przed zresetowaniem hasta. Zgodnos¢ danych z faktury pro-forma oraz danych z
przelewu przychodzacego jest dla nas potwierdzeniem, ze konieczno$¢ resetu hasta
zostala zaakceptowana przez wlasciciela urzadzenia. Dla Panstwa stanowi to gwarancje,
ze osoby nieuprawnione nie otrzymajg dostepu do Panstwa urzadzen.

2. Sprawdzenie numeru seryjnego urzadzenia.

Aby prawidlowo przeprowadzi¢ procedure resetu hasta nalezy sprawdzi¢ peten numer seryjny
urzadzenia oraz aktualng date.

Sprawdzenia numeru seryjnego urzadzenia dokonuje si¢ za pomocg programu

15-Y Searcher (dostepnego na stronie www.internec.pl) zainstalowanego na komputerze
podiaczonym do tej samej fizycznej podsieci co urzadzenie. Nie jest konieczne ustawienie
adresow IP komputera i urzadzenia INTERNEC w jednej podsieci logiczne;.

Po uruchomieniu program 15-Y Searcher wyswietla nam wszystkie urzadzenia 15-Y
podiaczone do danej sieci lokalne;.

Na liscie nalezy odszuka¢ wybrane urzadzenie 1 w kolumnie Serial No. odczyta¢ numer
seryjny urzadzenia.

Device Management Disk Calculator

T — | T
I Refresh | Login | | Maintenance 1Upgrade Vi DST | | Time | | Batch Configure

~

IP Device Name Model Version
i5-¥C55240- i5-¥C55240-

192.168.1.177 IPC_D1202-BOD0D5P20D1309C18

IR2.8mm IR2.8mm

Device Number. 1

MAC

edifl:dela14:55

Serial No.

2100

bl

Configuration

o e
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3. Regula zlozonosci hasel

Do tworzenia hasel moga by¢ uzywane cztery rodzaje znakéw: cyfry, mate litery, wielkie
litery, znaki specjalne. Zdefiniowane sg nastgpujace poziomy bezpieczenstwa haset:

*  Poziom 0 (ryzykowne) — jezeli spelniony jest jeden z ponizszych warunkow:
o dlugos¢ hasta mniejsza niz 8 znakow (np. abc123) lub
© hasto zawiera jeden rodzaj znakow (np. 123456789, abcdefgij) lub
© hasto identyczne jak nazwa uzytkownika (np. portiernia jako hasto operatora) lub
o hasto jest odwrocong nazwa uzytkownika (np. ainreitrop jako hasto operatora) lub
© hasto zawiera nazwe uzytkownika (np. admin12345).

* Poziom I (stabe) - jezeli spetnione sg dwa ponizsze warunki:
o dlugos¢ hasta jest nie mniejsza niz 8 znakdéw oraz
o hasto zawiera dwa rodzaje znakdéw o kombinacji:
= cyfry + mate litery lub
= cyfry + duze litery
(np.: abc12345, ABCD1234).

*  Poziom 2 ($rednie) - jezeli spetnione sg dwa ponizsze warunki:
o dhigosc¢ hasta jest nie mniejsza niz 8 znakdéw oraz
© hasto zawiera dwa rodzaje znakéw o kombinacji:
= matle litery + duze litery lub
= znaki specjalne + male litery lub
= znaki specjalne + duze litery lub
= znaki specjalne + cyfry
(np.: +1234567 , ABCDabcd, !abcdef!, @ ABC#DEF% ).

* Poziom 3 (wysokie) - jezeli spetnione sg dwa ponizsze warunki:
o dhugosc¢ hasta jest nie mniejsza niz 8§ znakdéw oraz

o hasto zawiera wigcej niz dwa rodzaje znakow
(np.: ABCdef12, abc!@#123).

UWAGA! - w urzadzeniach i5-Y dozwolone sa hasla o poziomie co najmniej 3.
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4. Bezpieczenstwo

Kamery i rejestratory serii i5-Y posiadaja hasto fabryczne admin.

Domyslne haslo jest przeznaczone tylko do pierwszego logowania i dla wlasnego

bezpieczenstwa powinno by¢ zmienione na ,.silne” tzn. sktadajace si¢ z co najmniej
dziewieciu znakéw, w tym duzych i matych liter, cyfr oraz symboli specjalnych.

Nie zaleca si¢ pozostawiania hasta fabrycznego. Urzadzenia takie narazone sg na ataki
hakerskie, a takze na dostgp 0sob niepowotanych. Nawet jesli rejestratory nie sg podtaczone
do internetu, nie powinny pozostawac na hasle fabrycznym. Zaleca si¢ ustalenie odpowiednio
silnego hasta, ktére bedzie trudne do ztamania.

Zmien hasto

Hasto administratora = = = xxaas
Zmien hasto =
Haslo  AkmkkkakAkas m
Potwierdz  kaaamaaaaaws I
9—-20 znakéw (nie moze zawieraé: /\:* ? " " < > | % &), musi zawiera¢ litery, cyfry i znaki specjalne.

Uwaga: JeZeli do platformy zarzadzajacej dodano rejestrator NVR, nalezy edytowac
hasto na platformie.

5. Kamery IP serii i5-YC

5.1 Kamera niepodigczona do rejestratora.

Na poczatku musimy sprawdzi¢ numer seryjny oraz adres IP kamery, mozemy to zrobi¢ za

pomocg programu i5-Y Searcher tak, jak to opisano na str. 4.

Skopiowany w ten sposob numer seryjny nalezy wklei¢ do wiadomosci pocztowej i wystac

na jeden z adreséw doradcow technicznych podanych na stronie:
https://www.internec.pl/info/kontakt

Nastepnie nalezy postepowac zgodnie z informacjami otrzymanymi w zwrotnej wiadomosci

e-mail z dzialu technicznego. Po weryfikacji i spelnieniu warunkéw oméwionych w pkt. 1

str. 4 Dziat Techniczny odesle na adres e-mail z ktérego otrzymat numer seryjny hasto

tymczasowe.

Przyktadowa tres¢ wiadomosci:
2011.12.1 — zqFUh1

Po otrzymaniu wiadomosci z hastem tymczasowym nalezy:

1) odtaczy¢ kamerg od sieci i/lub zasilania na okoto 30 sek., a nastepnie zndéw ja podiaczyc.

2) skorzystac z przegladarki internetowej 1 wpisujac adres IP kamery uzyskac jej strone
startowa (komputer i kamera musza by¢ w tej samej podsieci). W miejsce Hasfo wpisujemy
otrzymany z dziatu technicznego kod.
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https://www.internec.pl/info/kontakt

e & http://192.168.1.177/?langinfo=17

e 192.168.1.177 | ]

adres IP kamery

MNazwa uzytkow...

Haslo

i5-YC55240-IR2.8mm
\ .'" '-_. o
/ | -

Yol e

Poisk | ﬂ

hasto tymczasowe

admin
T} o

Podglad na zywo

Resetuj

]

ogu

4

3) po wpisaniu hasta tymczasowego 1 nacis$nigciu przycisku Zaloguj zostaniemy
przekierowani na strong¢, ktora wymusza przypisanie nowego hasta do kamery.

e & http://192.168.1.177/Hanginfo=17

=2 Podglad na zywo ]

Zmien hasto
MNazwa uzytkownika
Typ uzytkownika
Hasto administratora

Haslo

Potwierdz

zmienisz hasta, niektére ustugi beda niedostepne.

Uwaga: Nalezy zalogowac sig ponownie po zmianie hasta.
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5.2 Kamera podigczona do rejestratora 15-Y.

Na poczatku musimy sprawdzi¢ numer seryjny oraz adres IP kamery, mozemy to zrobi¢ za

pomoca programu i5-Y Searcher tak, jak to opisano na str. 4.

Skopiowany w ten sposob numer seryjny nalezy wklei¢ do wiadomosci pocztowej 1 wystac

na jeden z adresé6w doradcow technicznych podanych na stronie:
https://www.internec.pl/info/kontakt

UWAGA !!! —nalezy zwroci¢ uwage na date zapisang w rejestratorze 1 jesli nie jest ona
wlasciwa nalezy rowniez przesta¢ ja wraz z nr ser. do dzialu technicznego.

INTERN =@
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e, 10:29

Nastepnie nalezy postepowac zgodnie z informacjami otrzymanymi w zwrotnej wiadomosci
e-mail z dziatu technicznego. Po weryfikacji i spelnieniu warunkow omowionych w pkt. 1
str. 4 Dziat Techniczny odesle na adres e-mail z ktérego otrzymal numer seryjny hasta
tymczasowe.

Przyktadowa tre$¢ wiadomosci:

2020.11.03 — Szre90
2020.11.04 — qe9Srz
2020.11.05 — eqed9Q

Kazdy z kodow wazny jest tylko przez jeden, okreslony dzien.

Po otrzymaniu wiadomosci z hastami tymczasowymi nalezy:

1) skorzysta¢ z przegladarki internetowej 1 wpisujac adres IP kamery uzyskac jej strone
startowg (komputer 1 kamera musza by¢ w tej samej podsieci). W miejsce Hasto wpisujemy
otrzymany z dzialu technicznego kod.

2) po wpisaniu hasta tymczasowego 1 naci$nigciu przycisku Zaloguj zostaniemy
przekierowani na strong¢, ktéra wymusza przypisanie nowego hasta do kamery.

Postepujemy tak jak na fotografiach na str. 7.
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6. Rejestratory iS5 -YT 1i5-YN za pomoca menu
ekranowego.

Aby skorzystaé z tej metody nalezy mie¢ zapewniony dostep do monitora oraz myszy
poditaczonych bezposrednio do rejestratora.

Jesli nie pamigtamy hasta do rejestratora to podczas proby zalogowania najezdzamy na
napis: Nie pamigtasz hasta? i naciskamy go.

Camera 01 Camera 02

Zaloguj

Nazwa uzytkownika admin

Hasto

_ Zaloguj

AR

LCamera NA4

Camera 01 Camera 02

Odzyskaj hasto

Nr seryjny 2034

Hasio tymczasowe

Skontaktuj sie z pomocqg techniczng, aby uzyskac¢ hasto tymczasowe.

Camera 04

Uzyskamy w ten sposob peten numer seryjny naszego urzadzenia, ktory nalezy przepisa¢ do
wiadomosci pocztowej i wysta¢ na jeden z adreséw doradcéw technicznych podanych na
stronie:

https://www.internec.pl/info/kontakt

UWAGA !!! —nalezy zwroci¢ uwage na date zapisang w rejestratorze 1 jesli nie jest ona
wilasciwa nalezy rowniez przesta¢ ja wraz z nr ser. do dziatlu technicznego.
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Aktualng date 1 godzing mozemy sprawdzi¢ najezdzajac wskaznikiem myszy na dolny,
ukryty pasek menu.
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o, 10:29

Nastepnie nalezy postgpowac zgodnie z informacjami otrzymanymi w zwrotnej wiadomosci
e-mail z dzialu technicznego. Po weryfikacji i spelnieniu warunkow oméwionych w pkt. 1
str. 4 Dziat Techniczny odesle na adres e-mail z ktérego otrzymal numer seryjny hasta
tymczasowe.

Przyktadowa tre$§¢ wiadomosci:
2020.11.03 — Szre90
2020.11.04 — qe9Srz
2020.11.05 — eqed9Q

Kazdy z kodéw wazny jest tylko przez jeden, okreslony dzien.

Po otrzymaniu wiadomosci z hastami tymczasowymi nalezy:

1) postepujac analogicznie jak przy uzyskiwaniu numeru seryjnego na str. 9 w polu Hasto
tymczasowe wpisac otrzymany z dziatu technicznego kod.

Camera 01 Camera 02

Nr seryjiny

Camera 04
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2) po wpisaniu hasta tymczasowego 1 nacis$nigciu przycisku OK zostaniemy przekierowani
na zaktadke, ktéra wymusza przypisanie nowego hasta do rejestratora.

Camera 01 Camera 02

Zmien hasto
Nazwa uzytkownika admin

S i NOWE hasto

Potwierdz

Uwaga: Jezeli do platformy zarzadzajacej dodano rejestrator NVR, nalezy
edytowadc hasto na platformie.

UWAGA !!! —nalezy pami¢ta¢ o zachowaniu zasad nadawania haset opisanych na str. 6.
(wiecej na ten temat w Interfejs graficzny w rejestratorach TVI serii i5-YT — instrukcja obstugi)
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